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ہندوستانی کمپیوٹر
ایمرجنسی رسپانس ٹیم

ہندوستانی کمپیوٹر
ایمرجنسی رسپانس ٹیم

کی طرف سے کی طرف سے 

توقف۔ سوچو۔ کلک کریں۔
حفاظت اور محفوظ کرنے کے لیے

ڈیوائس۔ شناخت ڈیٹا۔
انٹرنیٹ پر



بناتی ہے۔کو ڈیزائن کرنے کے قابلدنیا جب ٹیکنالوجی ہر کسی

حفاظتی نکات

اپنے ڈیجیٹل فوٹ پرنٹ
کی حفاظت کریں۔

اپنے ڈیجیٹل فوٹ پرنٹ
کی حفاظت کریں۔

پوسٹ کرنے سے پہلے سوچ لیں۔ ایک بار جب کوئی چیز آن لائن ہو
جائے تو اسے ہٹانا مشکل ہوتا ہے۔

ذاتی تفصیلات، سفری منصوبے، یا روزمرہ کے معمولات آن لائن
شیئر نہ کریں۔

اپنے سوشل میڈیا اکاؤنٹس کو نجی رکھیں تاکہ صرف بھروسہ
مند لوگ ہی آپ کی پوسٹس دیکھ سکیں۔

ضرورت نہ ہونے پر مقام کا اشتراک بند کر دیں۔
اہم دستاویزات کی تصاویر پوسٹ کرنے سے گریز کریں۔
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بناتی ہے۔کو ڈیزائن کرنے کے قابلدنیا جب ٹیکنالوجی ہر کسی

حفاظتی نکات

اپر کیس اور لوئر کیس حروف، نمبرز اور علامتوں کو ملا کر ایک
لمبا پاس ورڈ اور مضبوط پاس ورڈ استعمال کریں۔

اپنا نام، سالگرہ، یا فون نمبر یا آسانی سے اندازہ لگانے والے پاس
ورڈ استعمال نہ کریں۔

مختلف اکاؤنٹس کے لیے مختلف پاس ورڈ استعمال کریں۔
جب بھی ممکن ہو ملٹی فیکٹر توثیق کو آن کریں۔

اپنا پاس ورڈ یا OTP کبھی بھی کسی کے ساتھ شیئر نہ کریں۔

اپنا پاس ورڈ قلعہ بنائیںاپنا پاس ورڈ قلعہ بنائیں
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بناتی ہے۔کو ڈیزائن کرنے کے قابلدنیا جب ٹیکنالوجی ہر کسی

حفاظتی نکات
پیسے یا OTP مانگنے والے فوری پیغامات پر بھروسہ نہ کریں۔

کسی بھی لنک پر کلک کرنے سے پہلے بھیجنے والے کو احتیاط سے
چیک کریں۔

ایس ایم ایس یا ای میل کے ذریعے بھیجے گئے نامعلوم لنکس پر
کلک نہ کریں۔

شارٹ یو آر ایل کو پھیلائے اور تصدیق کیے بغیر ان پر کلک نہ
کریں۔

کبھی بھی بینکنگ کی معلومات یا حساس ذاتی معلومات کو فون
یا آن لائن پر شیئر نہ کریں۔

سمارٹ ٹریپ کو آؤٹ
سمارٹ کریں۔

سمارٹ ٹریپ کو آؤٹ
سمارٹ کریں۔
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اپنے فون کو ہمیشہ پن، پاس ورڈ، یا فنگر پرنٹ سے لاک کریں۔
صرف آفیشل ایپ اسٹورز سے ایپس ڈاؤن لوڈ کریں۔

اپ ڈیٹس دستیاب ہونے پر اپنے فون کو باقاعدگی سے اپ ڈیٹ کریں۔
ایپ کی اجازتوں کو چیک کریں - کیمرے یا رابطوں تک غیر ضروری

رسائی کی اجازت نہ دیں۔
ان ایپس کو ہٹا دیں جو آپ استعمال نہیں کرتے ہیں۔

سائبر سوچھتا مرکز کی ویب سائٹ سے مفت بوٹ نیٹ ہٹانے والے ٹولز
ڈاؤن لوڈ کریں: https://www.csk.gov.in/security-tools.html۔

اسمارٹ ٹیپس۔ محفوظ ایپس۔اسمارٹ ٹیپس۔ محفوظ ایپس۔
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بناتی ہے۔کو ڈیزائن کرنے کے قابلدنیا جب ٹیکنالوجی ہر کسی

حفاظتی نکات

جب آپ ڈیسک چھوڑیں تو اپنے کمپیوٹر کو لاک کریں۔
نامعلوم USB ڈرائیوز کو آفس کمپیوٹرز میں نہ لگائیں۔

آفس سسٹم میں صرف منظور شدہ سافٹ ویئر استعمال کریں۔
آفس لاگ ان کی تفصیلات کسی کے ساتھ شیئر نہ کریں۔
کام پر ای میل منسلکات کھولنے سے پہلے محتاط رہیں۔

IT مشکوک ای میلز یا سرگرمیوں کی اطلاع فوری طور پر اپنی
ٹیم کو دیں۔

ڈیسک کو محفوظ بنائیں
اور خطرے سے بچیں۔

ڈیسک کو محفوظ بنائیں
اور خطرے سے بچیں۔
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سیکیورٹی ٹولز
https://www.csk.gov.in/security-tools.html

آگاہی کتابچہ
https://cert-in.org.in/AwarenessBooklets.jsp

سائبر سیکیورٹی واقعات کی CERT-In کو رپورٹ کرنے کے لیے:
https://www.cert-in.org.in :ویب سائٹ ملاحظہ کریں

incident@cert-in.org.in :ای میل

ٹول فری فون: +4949-11-1800-91 

ٹول فری فیکس: +6969-11-1800-91

https://cert-in.org.in/

انفارمیشن ڈیسک
فون: +22902657-11-91

سائبر سیکیورٹی کے واقعات کی
اطلاع CERT-IN کو دیں۔

سائبر سیکیورٹی کے واقعات کی
اطلاع CERT-IN کو دیں۔
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