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ఇండియన్ కం��టర్
ఎమర్జెన్సీ రె��న్� �ం
ఇండియన్ కం��టర్
ఎమరె��� రె��న్� �ం

��రా  ద్వారా  

పాజ్ చేయండి. ఆలో�ంచండి. ��క్ చేయండి.
రక్షించడానికి మరియు భద�పరచడానికి

పరికరం. గురి�ంపు. డేటా.
        ఇంట��ట్ లో



టెక్నాలజీ ప్రతి ఒక�రినీ
డిజైన్ చేయడానికి వీలు
కల్పించే ప్రపంచం

భద్రతా చి��లు

మీ డిజిటల్ పాదముద�ను
కాపాడుకోండి

మీ డిజిటల్ పాదముద�ను
కాపాడు�ండి

పో��  చేసే ముందు ఆలోచించండి. ఏదైనా ఆన్ లైన్ లోకి వచి�న
తరా�త, దాని� తీసివేయడం కష�ం.
వ�కి�గత వివరాలు, ప�యాణ ప�ణాళికలు లేదా దినచర�ను ఆన్ లైన్ లో
పంచుకోవదు� .
మీ సోషల్ మీడియా ఖాతాలను ��వేట్ గా ఉంచండి, తదా�రా
విశ�సనీయ వ�కు� లు మాత�మే మీ పో��  లను చూడగలరు.
అవసరం లేన��డు లొకేషన్ షేరింగ్ ను ఆఫ్ చేయండి.
ముఖ�మైన పతా� ల ఫోటోలను పో��  చేయడం మానుకోండి.
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పెద�  అక్షరాలు మరియు చిన� అక్షరాలు, సంఖ�లు మరియు
చి��లను కలపడం దా�రా పొడవైన పాస్ వర్� మరియు బలమైన
పాస్ వర్� ను ఉపయో�ంచండి.
మీ పేరు, పుటి�నరోజు లేదా ఫోన్ నంబర్ లేదా సులభంగా ఊ�ంచగల
పాస్ వర్� లను ఉపయో�ంచవదు� .
వే��రు ఖాతాలకు వే��రు పాస్ వర్� లను ఉపయో�ంచండి.
సాధ�మైనపు�డ��  మ��  ��క�ర్ అ�ంటికేషన్ ను ఆన్ చేయండి.
మీ పాస్ వర్� లేదా OTP ని ఎవరితోనూ పంచుకోకండి.

మీ పాస్ వ�� కోటను ని��ంచుకోండిమీ పాస్ వ�� కోటను ని��ంచుకోండి
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డబు� లేదా OTP అడిగే అత�వసర సందేశాలను నమ�వదు� .
ఏదైనా లింక్ పై కి�క్ చేసే ముందు పంపినవారిని జాగ�త�గా తనిఖీ చేయండి.
SMS లేదా ఇమెయిల్ దా�రా పంపబడిన తెలియని లింక్ లపై కి�క్
చేయవదు� .
చిన� URL లను విస�రించకుండా మరియు ధృవీకరించకుండా వాటిపై కి�క్
చేయవదు� .
��ంకింగ్ సమాచారాని� లేదా సుని�తమైన వ�కి�గత సమాచారాని� ఫోన్
లేదా ఆన్ లైన్ దా�రా ఎ��డూ పంచుకోవదు� .

��� � �� ప్ ను అధిగ�ంచండి���� �� ప్ ను అధిగ�ంచండి
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మీ ఫోన్ ను ఎల�పు�డూ పిన్, పాస్ వర్� లేదా వేలిముద�తో లాక్ చేయండి.

అధికారిక యాప్ �� ర్ ల నుండి మాత�మే యాప్ లను డౌన్ లోడ్ చేసు�ండి.

నవీకరణలు అందుబాటులో ఉన�పు�డు మీ ఫోన్ ను క�మం తప�కుండా

నవీకరించండి.

యాప్ అనుమతులను తనిఖీ చేయండి — కెమెరా లేదా కాంటాక్� లకు అనవసరమైన

యాకె�స్ ను అనుమతించవదు� .

మీరు ఉపయో�ంచని యాప్ లను తీసివేయండి.

సైబర్ స�చ�తా �ంద� వెబ్ సైట్ నుండి ఉచిత బోట్ నెట్ తొల�ంపు సాధనాలను

డౌన్ లోడ్ చేసు�ండి: https://www.csk.gov.in/security-tools.html.

��� � ��ప్ లు. సురక్షితమైన యాప్ లు.���� ��ప్ లు. సురక్షితమైన యాప్ లు.
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మీరు మీ డెస్� నుండి బయటకు వె��ట��డు మీ కం��టర్ ను లాక్
చేయండి.
తెలియని USB ��వ్ లను ఆఫీస్ కం��టర�లోకి ప�గ్ చేయవదు� .
కారా�లయ వ�వస�లలో ఆమో�ంచబడిన సా��  వేర్ ను మాత�మే
ఉపయోగించండి.
ఆఫీస్ లాగిన్ వివరాలను ఎవరితోనూ పంచుకోవదు� .
కారా�లయంలో ఇమెయిల్ అటాచ్ మెంట్ లను తెరవడానికి ముందు
జాగ�త�గా ఉండండి.
అనుమానాస�ద ఇమెయిల్ లు లేదా కార�కలాపాలను వెంటనే మీ ఐటీ
బృందానికి నివే�ంచండి.

డె�� ను సురక్షితంగా ఉంచండి
మరియు ప�మాదాని� నివారించండి
డె�� ను సురక్షితంగా ఉంచండి
మరియు ప�మాదాని� నివారించండి
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భద్రతా సాధనాలు
https://www.csk.gov.in/security-tools.html

అవగాహన పుస�కం
https://cert-in.org.in/AwarenessBooklets.jsp

సైబర్ భద�తా సంఘటనలను CERT-In కి నివే�ంచడానికి:

వెబ్ సైట్ ను సంద��ంచండి: https://www.cert-in.org.in

ఇమెయిల్: incident@cert-in.org.in

టోల్ �� ఫోన్: +91-1800-11-4949 

టోల్ �� ����: +91-1800-11-6969

https://cert-in.org.in/ »

సమాచార �ంద�ం

ఫోన్: +91-11-22902657

సైబర్ భద�తా సంఘటనలను
CERT-INకి నివే�ంచండి
సైబర్ భద�తా సంఘటనలను

CERT-INకి నివే�ంచండి
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