
எங்களை
பின்தொடரவும் :

பெண்கள் பாதுகாப்புெபண்கள் பாதுகாப்பு

சர்வதேச
மகளிர் த�னம்

8 மார்ச், 2026

இந்திய கணினி
அவசரகால பத�லளிப்பு குழு

இந்த�ய கணினி
அவசரகால பத�லளிப்பு குழு

மூலம்  மூலம்  

இடைநிறுத்து. ேயாச�. க�ளிக்
செய்யவும்.

பாதுகாக்கவும் பாதுகாக்கவும்
சாதனம். அைடயாளம். தரவு.

இணையத்தில்
@IndianCERT @cert_india



தொழில்நுட்பம்
அனைவரையும்
வடிவமைக்க

அனுமதிக்கும் உலகம்

பாதுகாப்பு
குறிப்புகள்

உங்கள் டிஜிட்டல்
தடத்தைப் பாதுகாக்கவும்

உங்கள் டிஜிட்டல்
தடத்ைதப் பாதுகாக்கவும்

பதிவிடுவதற்கு முன் ேயாச�யுங்கள். ஏதாவது ஆன்ைலனில்
வந்தவுடன், அைத அகற்றுவது கடினம்.
தனிப்பட்ட வ�வரங்கள், பயணத் த�ட்டங்கள் அல்லது அன்றாட
வழக்கத்தை ஆன்ைலனில் பக�ர ேவண்டாம்.
உங்கள் சமூக ஊடகக் கணக்குகைளத் தனிப்பட்டதாக
வைத்திருங்கள், இதனால் நம்பகமானவர்கள் மட்டுேம
உங்கள் இடுகைகளைப் பார்க்க முடியும்.
தேவையில்லாதபோது இருப்ப�டப் பக�ர்ைவ அைணக்கவும்.
முக்கியமான ஆவணங்களின் புைகப்படங்கைள
இடுகையிடுவதைத் தவ�ர்க்கவும்.
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பெரிய எழுத்து மற்றும் ச�ற�ய எழுத்துக்கள், எண்கள்
மற்றும் சின்னங்களை கலந்து நீண்ட கடவுச்ெசால்
மற்றும் வலுவான கடவுச்ெசால்ைலப் பயன்படுத்தவும்.
உங்கள் பெயர், ப�றந்தநாள் அல்லது ெதாைலேபச� எண்
அல்லது எளிதில் யூக�க்கக்கூடிய கடவுச்ெசாற்கைளப்
பயன்படுத்த வேண்டாம்.
வெவ்வேறு கணக்குகளுக்கு ெவவ்ேவறு
கடவுச்சொற்களைப் பயன்படுத்தவும்.
முடிந்தவரை பல காரணி அங்கீகாரத்ைத இயக்கவும்.
உங்கள் கடவுச்ெசால்ைலேயா அல்லது OTP-ையேயா
யாருடனும் பக�ர ேவண்டாம்.

உங்கள் கடவுச்ெசால்
ேகாட்ைடைய உருவாக்குங்கள்

உங்கள் கடவுச்ெசால்
கோட்டையை உருவாக்குங்கள்
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பணம் அல்லது OTP ேகட்கும் அவசர ெசய்த�கைள நம்ப
வேண்டாம்.
எந்தவொரு இைணப்ைபயும் க�ளிக் ெசய்வதற்கு முன்
அனுப்புநரை கவனமாகச் சரிபார்க்கவும்.
குறுஞ்செய்தி அல்லது மின்னஞ்சல் மூலம் அனுப்பப்படும்
தெரியாத இைணப்புகைளக் க�ளிக் ெசய்ய ேவண்டாம்.
குறுகிய URLகைள வ�ரிவுபடுத்த� சரிபார்க்காமல் அவற்ைறக்
கிளிக் ெசய்ய ேவண்டாம்.
வங்கித் தகவல் அல்லது முக்க�யமான தனிப்பட்ட
தகவல்களை தொலைபேசியிலோ அல்லது ஆன்ைலனிேலா
ஒருபோதும் பகிர ேவண்டாம்.

புத்த�சாலித்தனமான
ெபாற�ைய முற�யடி
புத்திசாலித்தனமான
பொறியை முற�யடி
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உங்கள் ெமாைபைல எப்ேபாதும் ப�ன், கடவுச்ெசால் அல்லது ைகேரைக

மூலம் பூட்டவும்.

அதிகாரப்பூர்வ ஆப் ஸ்ேடார்களில் இருந்து மட்டுேம ஆப்ைஸப்

பத�வ�றக்கவும்.

புதுப்பிப்புகள் க�ைடக்கும்ேபாது உங்கள் ெதாைலேபச�ைய தவறாமல்

புதுப்ப�க்கவும்.

பயன்பாட்டு அனுமத�கைளச் சரிபார்க்கவும் - ேகமரா அல்லது

ெதாடர்புகளுக்கு ேதைவயற்ற அணுகைல அனுமத�க்காதீர்கள்.

நீங்கள் பயன்படுத்தாத பயன்பாடுகைள அகற்று.

சைபர் ஸ்வச்ச்தா ேகந்த�ரா வைலத்தளத்த�லிருந்து இலவச பாட்ெநட்

அகற்றும் கருவ�கைளப் பத�வ�றக்கவும்: https://www.csk.gov.in/security-

tools.html.

ஸ்மார்ட் ேடப்கள்.
பாதுகாப்பான பயன்பாடுகள்.

ஸ்மார்ட் ேடப்கள்.
பாதுகாப்பான பயன்பாடுகள்.
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உங்கள் ேமைசைய வ�ட்டு ெவளிேய வரும்ேபாது உங்கள்
கணினியைப் பூட்டுங்கள்.
தெரியாத USB டிைரவ்கைள அலுவலக கணினிகளில் ெசருக
வேண்டாம்.
அலுவலக அைமப்புகளில் அங்கீகரிக்கப்பட்ட ெமன்ெபாருைள
மட்டுமே பயன்படுத்தவும்.
அலுவலக உள்நுைழவு வ�வரங்கைள யாருடனும் பக�ர்ந்து
கொள்ள ேவண்டாம்.
பணியிடத்தில் மின்னஞ்சல் இைணப்புகைளத் த�றப்பதற்கு முன்
கவனமாக இருங்கள்.
சந்தேகத்திற்கிடமான மின்னஞ்சல்கள் அல்லது ெசயல்பாடுகள்
குறித்து உடனடியாக உங்கள் ஐடி குழுவ�டம் புகாரளிக்கவும்.

பாதுகாப்பான ேமைச மற்றும்
ஆபத்ைதத் தவ�ர்க்கவும்

பாதுகாப்பான ேமைச மற்றும்
ஆபத்தைத் தவ�ர்க்கவும்
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பாதுகாப்பு கருவ�கள்
https://www.csk.gov.in/security-tools.html

விழிப்புணர்வு ைகேயடு
https://cert-in.org.in/AwarenessBooklets.jsp

சைபர் பாதுகாப்பு சம்பவங்கைள CERT-In-க்கு
புகாரளிக்க:

வலைத்தளத்தைப் பார்ைவய�டவும்: https://www.cert-in.org.in

மின்னஞ்சல்: incident@cert-in.org.in

கட்டணமில்லா ெதாைலேபச�: +91-1800-11-4949 

கட்டணமில்லா ெதாைலநகல்: +91-1800-11-6969

தகவல் ேமைச

தொலைபேசி: +91-11-22902657

ைசபர் பாதுகாப்பு சம்பவங்கைள
CERT-IN-க்கு புகாரளிக்கவும்.

சைபர் பாதுகாப்பு சம்பவங்கைள
CERT-IN-க்கு புகாரளிக்கவும்.
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