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.روڪيو. سوچيو. ڪلڪ ڪريو
حفاظت ۽ سلامتي لاءِ

.ڊوائس. سڃاڻپ. ڊيٽا
انٽرنيٽ تي



دنيا جتي ٽيڪنالاجي هر ڪنهن
کي ڊيزائن ڪرڻ جي قابل بڻائي

ٿي

حفاظتي طريقا

پنهنجي ڊجيٽل فوٽ
پرنٽ جي حفاظت ڪريو
پنهنجي ڊجيٽل فوٽ

پرنٽ جي حفاظت ڪريو

پوسٽ ڪرڻ کان اڳ سوچيو. هڪ ڀيرو ڪا شيءِ آن لائن ٿي وڃي ٿي،

.ان کي هٽائڻ ڏکيو آهي
ذاتي تفصيل، سفر جا منصوبا، يا روزاني معمول آن لائن شيئر نه

.ڪريو
پنهنجا سوشل ميڊيا اڪائونٽس پرائيويٽ رکو ته جيئن صرف قابل

.اعتماد ماڻهو ئي توهان جون پوسٽون ڏسي سگهن
.جڏهن ضرورت نه هجي ته لوڪيشن شيئرنگ بند ڪريو
.اهم دستاويزن جون تصويرون پوسٽ ڪرڻ کان پاسو ڪريو
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وڏا ۽ ننڍا اکر، انگ ۽ علامتون ملائي هڪ ڊگهو پاسورڊ ۽ مضبوط
.پاسورڊ استعمال ڪريو
پنهنجو نالو، جنم ڏينهن، يا فون نمبر يا آساني سان اندازو لڳائي

.سگھندڙ پاسورڊ استعمال نه ڪريو
.مختلف اڪائونٽس لاءِ مختلف پاسورڊ استعمال ڪريو
.جڏهن به ممڪن هجي ته ملٽي فيڪٽر آٿنٽيڪيشن کي آن ڪريو
.ڪڏهن به پنهنجو پاسورڊ يا او ٽي پي ڪنهن سان شيئر نه ڪريو

پنهنجو پاسورڊ قلعو ٺاهيوپنهنجو پاسورڊ قلعو ٺاهيو
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.پئسن جي درخواست ڪندڙ تڪڙي پيغامن يا او ٽي پي تي اعتبار نه ڪريو
ڪنهن به لنڪ تي ڪلڪ ڪرڻ کان اڳ موڪليندڙ کي احتياط سان چيڪ

.ڪريو
ايس ايم ايس يا اي ميل ذريعي موڪليل نامعلوم لنڪس تي ڪلڪ نه

.ڪريو
کي وڌائڻ ۽ تصديق ڪرڻ کان سواءِ انهن تي ڪلڪ نه URLs مختصر

.ڪريو
ڪڏهن به بينڪ جي معلومات يا حساس ذاتي معلومات فون يا آن لائن

.تي شيئر نه ڪريو

هوشيار ٽريپ کي
شڪست ڏيو
هوشيار ٽريپ کي
شڪست ڏيو
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.هميشه پنهنجي فون کي پن، پاسورڊ، يا فنگر پرنٽ سان لاڪ ڪريو
.صرف سرڪاري ايپ اسٽورن تان ايپس ڊائون لوڊ ڪريو
.جڏهن اپڊيٽ موجود هجن ته پنهنجي فون کي باقاعدي اپڊيٽ ڪريو
ايپ جي اجازتن جي جانچ ڪريو - ڪئميرا يا رابطن تائين غير ضروري رسائي

.جي اجازت نه ڏيو
.اهي ائپس هٽايو جيڪي توهان استعمال نٿا ڪريو
سائبر سوچھتا مرڪز جي ويب سائيٽ
https://www.csk.gov.in/security-tools.html تان مفت بوٽ نيٽ

.هٽائڻ جا اوزار ڊائون لوڊ ڪريو

.سمارٽ ٽيپس. محفوظ ايپس.سمارٽ ٽيپس. محفوظ ايپس
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جڏهن توهان پنهنجي ڊيسڪ تان وڃو ته پنهنجي ڪمپيوٽر کي لاڪ

.ڪريو
.ڊرائيو نه لڳايو USB آفيس جي ڪمپيوٽرن ۾ اڻڄاتل
.آفيس سسٽم ۾ صرف منظور ٿيل سافٽ ويئر استعمال ڪريو
.آفيس لاگ ان جي تفصيل ڪنهن سان به شيئر نه ڪريو
.ڪم تي اي ميل اٽيچمينٽ کولڻ کان اڳ محتاط رهو
مشڪوڪ اي ميلن يا سرگرمين جي فوري طور تي پنهنجي آئي ٽي ٽيم

.کي رپورٽ ڪريو

ڊيسڪ کي محفوظ بڻايو ۽
خطري کان بچو

ڊيسڪ کي محفوظ بڻايو ۽
خطري کان بچو

اسان جي تابعداري
:ڪريو @IndianCERT @cert_india



سيڪيورٽي اوزار

https://www.csk.gov.in/security-tools.html
آگاهي ڪتابچو

https://cert-in.org.in/AwarenessBooklets.jsp

:کي ڪرڻ لاءِ CERT-In سائبر سيڪيورٽي واقعن جي رپورٽنگ

https://www.cert-in.org.in :ويب سائيٽ تي وڃو

incident@cert-in.org.in :اي ميل

 ٽول فري فون: +4949-11-1800-91

ٽول فري فيڪس: +6969-11-1800-91

https://cert-in.org.in/

معلوماتي ڊيسڪ

فون: +22902657-11-91

سائبر سيڪيورٽي واقعن جي رپورٽ
CERT-IN کي ڪريو.

سائبر سيڪيورٽي واقعن جي رپورٽ
CERT-IN کي ڪريو.
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