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इ त्यने न  इ त्य ने न  

विराम। �चन्तयतु। �क्लक्कु व�न्तु।
संरक्षणं च सुरक्षितता

उपकरणम् । �च�ं। द�ांश।
अन्तजा�लस्य उप�र
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जगत् यदा �ौ�ो�गक� सव�षां
कृ ते �डजाइनं कतु� समथ� करो�त

सुरक्षा युक्तयः

स्वस्य अङ्क�यपद�चह्नस्य
रक्षणं कुव�न्तु

स्वस्य अङ्क�यपद�चह्नस्य
रक्षणं कुव�न्तु

पोस्ट् कतु� पूव� �चन्तयन्तु। एकदा �कम�प ऑनलाइन भव�त चेत् तस्य
�नष्कासनं क�ठनं भव�त।
व्यक्तिगतविवरणं, या�ायोजना, दैन�न्दनकाय�क्रमः वा अन्तजा�ल�ारा न
साझां कुव�न्तु।
भवतः सामा�जकमाध्यमलेखाः �नजीरूपेण �ापयन्तु येन केवलं
�वश्वसनीयाः जनाः एव भवतः पोस्ट् द्र�ंु शक्नुव�न्त।
यदा आवश्यकता ना�स्त तदा �ानसाझेदारी �न�ष्क्रयं कुव�न्तु।
महत्त्वपूर्णदस्तावेजानां छाया�च�ं �ाप�यतंु प�रहरन्तु।
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दीर्घगुप्तशब्दस्य, दृढगुप्तशब्दस्य च उपयोगं कृत्वा लघु-लघु-अक्षरा�ण,
संख्याः, �च�ा�न च �मश्रयन्तु ।
स्वनाम, जन्म�दवसः, दूरभाषसङ्ख्या वा सुलभतया
अनुमाननीयगुप्तशब्दानां वा उपयोगं न कुव�न्तु ।
भिन्न-�भन्न-खातानां कृते �भन्न-�भन्न-गुप्तशब्दानां उपयोगं कुव�न्तु ।
यदा सम्भवं तदा Multi Factor Authentication चालू कुव�न्तु।
कदापि स्वस्य गुप्तशब्दं वा OTP वा कस्य�चत् सह साझां न कुव�न्तु।

स्वस्य गुप्तशब्ददुग� �नमा�यताम्स्वस्य गुप्तशब्ददुग� �नमा�यताम्
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धनं वा ओट�पी वा याचयन्तः तात्का�लकसन्देशाः न �वश्वसन्तु।
कस्यापि �लङ्कस्य ��लक् कतु� पूव� �ेषकं सम्यक् पश्यन्तु।
एस.एम.एस.�ारा वा ईमेल�ारा वा �े�षतानां अ�ात�लङ्कानां उप�र
��लक् न कुव�न्तु।
Short URLs इत्यत्र �वस्तारं कृत्वा सत्यापनं �वना न ��लक् कुव�न्तु ।
कदापि दूरभाषेण वा ऑनलाइन�ारा वा ब�कसूचनाः संवेदनशीलाः
व्य�क्तगतसूचनाः वा न साझां कुव�न्तु।

स्माट�जालं अ�तचतुरम्स्मार्टजालं अ�तचतुरम्
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सर्वदा स्वस्य दूरभाषं �पन, गुप्तशब्देन, अ�� �ल�च�ेन वा ताडयन्तु।
के वलं आ�धका�रक एप् स्टोर् तः एव एप्स् डाउनलोड् कुव�न्तु।
यदा अपडेट् उपल�ं भव�त तदा �नय�मतरूपेण स्वस्य दूरभाषं अपडेट् कुव�न्तु।
एप् अनुम�तः पश्यन्तु — कॅमेरा अथवा सम्पक� स्य अनावश्यकं प्रवेशं न
अनुमन्यताम् ।
भवन्तः यत् एप्स् न उपयुञ्जते तत् �नष्कासयन्तु।
साइबर स्वच्छताकेन्द्रस्य वेबसाइटतः �नःशुल्कं बोटनेट् �नष्कासनसाधनं डाउनलोड्
कुव�न्तु: https://www.csk.gov.in/सुर�ा-उपकरणम्.html ।

स्माट� टैप्स्। सुर��त एप्स।स्मार्ट टैप्स्। सुर��त एप्स।
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यदा भवन्तः स्वस्य मेजस्य ब�हः गच्छ�न्त तदा सङ्गणकं ताडयन्तु।
अज्ञात USB �ाइव् काया�लयस्य सङ्गणकेषु न प्लग् कुव�न्तु।
कार्यालयप्रणालीषु केवलं अनुमो�दतं सॉफ्टवेयरं उपयुज्यताम्।
कार्यालयस्य प्रवेश�ववरणं कस्य�चत् सह न साझां कुव�न्तु।
कार्ये ईमेल-संलग्नकं उ�ाट�यतंु पूव� सावधानाः भवन्तु।
संदिग्धं ईमेलं वा ��याकलापं वा तत्क्षणमेव स्वस्य IT दलं प्र�त सूचयन्तु।

डेस्कं  सुर��तं कुव�न्तु जो�खमं च
परिहरन्तु

डेस्कं  सुर��तं कुव�न्तु जो�खमं च
प�रहरन्तु
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सुरक्षासाधनम्
https://www.csk.gov.in/security-tools.html

जागरूकता पुस्तिका
https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In इत्यस्मै साइबरसुर�ाघटनानां सूचनां दातंु:

वेबसाइट् पश्यन्तु: https://www.cert-in.org.in

ईमेलः incident@cert-in.org.in इति

निःशुल्कं  दूरभाषः +91-1800-11-4949 

टोल �� फैक्स: +91-1800-11-6969

https://www.cert-in.org.in

सूचना डेस्क

दूरभाषः +91-11-22902657

CERT-IN इत्यस्मै साइबर सुर�ा
घटनानां सूचनां ददातु
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