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ਭਾਰਤੀ ਕੰਪਿਊਟਰ ਐਮਰਜੈਂਸੀ
ਰਿਸਪਾਂਸ ਟੀਮ

ਭਾਰਤੀ ਕੰਿਪਊਟਰ ਐਮਰਜ�ਸੀ
ਿਰਸਪਾਸਂ ਟੀਮ

ਨਾਲ  ਨਾ ਲ  

ਰੁਕੋ। ਸੋਚੋ। ਕਲਿੱਕ ਕਰੋ।
ਸੁਰੱ ਖਿਅਤ ਅਤੇ  ਸੁਰੱ ਖਿਅਤ ਕਰਨ ਲਈ

ਡਿਵਾਈਸ। ਪਛਾਣ। ਡੇਟਾ।
ਇੰਟਰਨੈੱ ਟ 'ਤੇ



ਉਹ ਦੁਨੀਆਂ ਜਿੱਥੇ ਤਕਨਾਲੋਜੀ ਹਰ
ਕਿਸੇ ਨੂੰ ਡਿਜ਼ਾਈਨ ਕਰਨ ਦੇ ਯੋਗ

ਬਣਾਉਂਦੀ ਹੈ

ਸੁਰੱਖਿਆ ਸੁਝਾਅ

ਆਪਣੇ ਡਿਜੀਟਲ ਫੁੱਟਪ੍ਰਿੰਟ ਦੀ
ਰੱਖਿਆ ਕਰੋ

ਆਪਣੇ ਿਡਜੀਟਲ ਫੱੁਟਿਪ�ਟੰ ਦੀ
ਰੱਿਖਆ ਕਰੋ

ਪੋਸਟ ਕਰਨ ਤੋਂ ਪਹਿਲਾਂ ਸੋਚੋ। ਇੱਕ ਵਾਰ ਜਦੋਂ ਕੋਈ ਚੀਜ਼ ਔਨਲਾਈਨ ਹੋ ਜਾਂਦੀ
ਹੈ, ਤਾਂ ਉਸਨੂੰ ਹਟਾਉਣਾ ਔਖਾ ਹੰੁਦਾ ਹੈ।
ਨਿੱਜੀ ਵੇਰਵੇ, ਯਾਤਰਾ ਯੋਜਨਾਵਾਂ, ਜਾਂ ਰੋਜ਼ਾਨਾ ਰੁਟੀਨ ਔਨਲਾਈਨ ਸਾਂਝਾ ਨਾ ਕਰੋ।
ਆਪਣੇ ਸੋਸ਼ਲ ਮੀਡੀਆ ਖਾਤਿਆਂ ਨੂੰ ਨਿੱਜੀ ਰੱਖੋ ਤਾਂ ਜੋ ਸਿਰਫ਼ ਭਰੋਸੇਯੋਗ ਲੋਕ ਹੀ
ਤੁਹਾਡੀਆਂ ਪੋਸਟਾਂ ਦੇਖ ਸਕਣ।
ਜਦੋਂ ਲੋੜ ਨਾ ਹੋਵੇ ਤਾਂ ਲੋਕੇਸ਼ਨ ਸ਼ੇਅਰਿੰਗ ਬੰਦ ਕਰ ਦਿਓ।
ਮਹੱਤਵਪੂਰਨ ਦਸਤਾਵੇਜ਼ਾਂ ਦੀਆਂ ਫੋਟੋਆਂ ਪੋਸਟ ਕਰਨ ਤੋਂ ਬਚੋ।
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ਉਹ ਦੁਨੀਆਂ ਜਿੱਥੇ ਤਕਨਾਲੋਜੀ ਹਰ
ਕਿਸੇ ਨੂੰ ਡਿਜ਼ਾਈਨ ਕਰਨ ਦੇ ਯੋਗ

ਬਣਾਉਂਦੀ ਹੈ

ਸੁਰੱਖਿਆ ਸੁਝਾਅ

ਵੱਡੇ ਅਤੇ ਛੋਟੇ ਅੱਖਰਾਂ, ਨੰ ਬਰਾਂ ਅਤੇ ਚਿੰਨ੍ਹਾਂ ਨੂੰ ਮਿਲਾ ਕੇ ਇੱਕ ਲੰਮਾ ਪਾਸਵਰਡ ਅਤੇ
ਮਜ਼ਬੂਤ   ਪਾਸਵਰਡ ਵਰਤੋ।
ਆਪਣਾ ਨਾਮ, ਜਨਮਦਿਨ, ਜਾਂ ਫ਼ੋਨ ਨੰ ਬਰ ਜਾਂ ਆਸਾਨੀ ਨਾਲ ਅੰਦਾਜ਼ਾ ਲਗਾਏ
ਜਾਣ ਵਾਲੇ ਪਾਸਵਰਡਾਂ ਦੀ ਵਰਤ� ਨਾ ਕਰੋ।
ਵੱਖ-ਵੱਖ ਖਾਤਿਆਂ ਲਈ ਵੱਖ-ਵੱਖ ਪਾਸਵਰਡ ਵਰਤੋ।
ਜਦੋਂ ਵੀ ਸੰਭਵ ਹੋਵੇ ਮਲਟੀ ਫੈਕਟਰ ਪ੍ਰਮਾਣਿਕਤਾ ਚਾਲੂ ਕਰੋ।
ਕਦੇ ਵੀ ਆਪਣਾ ਪਾਸਵਰਡ ਜਾਂ OTP ਿਕਸੇ ਨਾਲ ਸਾਂਝਾ ਨਾ ਕਰੋ।

ਆਪਣਾ ਪਾਸਵਰਡ ਕਿਲ੍ਹਾ ਬਣਾਓਆਪਣਾ ਪਾਸਵਰਡ ਿਕਲ�ਾ ਬਣਾਓ
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ਪੈਸੇ ਮੰਗਣ ਵਾਲੇ ਜ਼ਰੂਰੀ ਸੁਨੇ ਹਿਆਂ ਜਾਂ OTP 'ਤੇ ਭਰੋਸਾ ਨਾ ਕਰੋ।
ਕਿਸੇ ਵੀ ਲਿੰਕ 'ਤੇ ਕਲਿੱਕ ਕਰਨ ਤੋਂ ਪਹਿਲਾਂ ਭੇਜਣ ਵਾਲੇ ਦੀ ਧਿਆਨ ਨਾਲ ਜਾਂਚ
ਕਰੋ।
ਐਸਐਮਐਸ ਜਾਂ ਈਮੇਲ ਰਾਹੀਂ ਭੇਜੇ ਗਏ ਅਣਜਾਣ ਲਿੰਕਾਂ 'ਤੇ ਕਲਿੱਕ ਨਾ ਕਰੋ।
ਛੋਟੇ URL ਨੂੰ ਫੈਲਾਏ ਅਤੇ ਤਸਦੀਕ ਕੀਤੇ ਿਬਨਾਂ ਉਹਨਾਂ 'ਤੇ ਕਿਲੱਕ ਨਾ ਕਰੋ।
ਕਦੇ ਵੀ ਬੈਂਕਿੰਗ ਜਾਣਕਾਰੀ ਜਾਂ ਸੰਵੇਦਨਸ਼ੀਲ ਨਿੱਜੀ ਜਾਣਕਾਰੀ ਫ਼ੋਨ ਜਾਂ
ਔਨਲਾਈਨ ਸਾਂਝੀ ਨਾ ਕਰੋ।

ਸਮਾਰਟ ਟਰੈਪ ਨੂੰ ਪਛਾੜੋਸਮਾਰਟ ਟਰੈਪ ਨੂੰ ਪਛਾੜੋ
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ਆਪਣੇ ਫ਼ੋਨ ਨੂੰ ਹਮੇਸ਼ਾ ਪਿੰਨ, ਪਾਸਵਰਡ ਜਾਂ ਫਿੰਗਰਪ੍ਰਿੰਟ ਨਾਲ ਲਾਕ ਕਰੋ।
ਸਿਰਫ਼ ਅਧਿਕਾਰਤ ਐਪ ਸਟੋਰਾਂ ਤੋਂ ਹੀ ਐਪਸ ਡਾਊਨਲੋਡ ਕਰੋ।
ਜਦੋਂ ਵੀ ਅੱਪਡੇਟ ਉਪਲਬਧ ਹੋਣ ਤਾਂ ਆਪਣੇ ਫ਼ੋਨ ਨੂੰ ਨਿਯਮਿਤ ਤੌਰ 'ਤੇ ਅੱਪਡੇਟ ਕਰੋ।
ਐਪ ਅਨੁਮਤੀਆਂ ਦੀ ਜਾਂਚ ਕਰੋ — ਕੈਮਰੇ ਜਾਂ ਸੰਪਰਕਾਂ ਤੱਕ ਬੇਲੋੜੀ ਪਹੁੰਚ ਦੀ ਆਗਿਆ
ਨਾ ਿਦਓ।
ਉਹਨਾਂ ਐਪਸ ਨੂੰ ਹਟਾਓ ਜੋ ਤੁਸੀਂ ਨਹੀਂ ਵਰਤਦੇ।
ਸਾਈਬਰ ਸਵੱਛਤਾ ਕੇਂਦਰ ਦੀ ਵੈੱਬਸਾਈਟ ਤੋਂ ਮੁਫ਼ਤ ਬੋਟਨੈੱ ਟ ਹਟਾਉਣ ਵਾਲੇ ਟੂਲ ਡਾਊਨਲੋਡ
ਕਰੋ: 

      https://www.csk.gov.in/security-tools.html.

ਸਮਾਰਟ ਟੈਪ। ਸੁਰੱਿਖਅਤ ਐਪਸ।ਸਮਾਰਟ ਟੈਪ। ਸੁਰੱਖਿਅਤ ਐਪਸ।
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ਜਦੋਂ ਤੁਸੀਂ ਆਪਣੇ ਡੈਸਕ ਤੋਂ ਬਾਹਰ ਜਾਓ ਤਾਂ ਆਪਣੇ ਕੰਪਿਊਟਰ ਨੂੰ ਲਾਕ ਕਰੋ।
ਦਫ਼ਤਰ ਦੇ ਕੰਪਿਊਟਰਾਂ ਵਿੱਚ ਅਣਜਾਣ USB ਡਰਾਈਵਾਂ ਨਾ ਲਗਾਓ।
ਦਫ਼ਤਰੀ ਪ੍ਰਣਾਲੀਆਂ ਵਿੱਚ ਸਿਰਫ਼ ਪ੍ਰਵਾਨਿਤ ਸਾਫਟਵੇਅਰ ਦੀ ਵਰਤੋਂ ਕਰੋ।
ਕਿਸੇ ਨਾਲ ਵੀ ਦਫ਼ਤਰ ਦੇ ਲਾਗਇਨ ਵੇਰਵੇ ਸਾਂਝੇ ਨਾ ਕਰੋ।
ਕੰਮ 'ਤੇ ਈਮੇਲ ਅਟੈਚਮੈਂਟ ਖੋਲ੍ਹਣ ਤੋਂ ਪਹਿਲਾਂ ਸਾਵਧਾਨ ਰਹੋ।
ਸ਼ੱਕੀ ਈਮੇਲਾਂ ਜਾਂ ਗਤੀਵਿਧੀਆਂ ਦੀ ਰਿਪੋਰਟ ਤੁਰੰਤ ਆਪਣੀ ਆਈਟੀ ਟੀਮ ਨੂੰ
ਕਰੋ।

ਡੈਸਕ ਨੂੰ ਸੁਰੱਿਖਅਤ ਕਰੋ ਅਤੇ
ਜੋਖਮ ਤ� ਬਚੋ

ਡੈਸਕ ਨੂੰ ਸੁਰੱਖਿਅਤ ਕਰੋ ਅਤੇ
ਜੋਖਮ ਤੋਂ ਬਚੋ
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ਸੁਰੱਖਿਆ ਔਜ਼ਾਰ

https://www.csk.gov.in/security-tools.html
ਜਾਗਰੂਕਤਾ ਪੁਸਤਿਕਾ

https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In ਨੂੰ ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਘਟਨਾਵਾ ਂਦੀ ਿਰਪੋਰਟ ਕਰਨ ਲਈ:

ਵੈੱਬਸਾਈਟ 'ਤੇ ਜਾਓ: https://www.cert-in.org.in

ਈਮੇਲ: incident@cert-in.org.in

ਟੋਲ ਫ੍ਰੀ ਫ਼ੋਨ: +91-1800-11-4949 

ਟੋਲ ਫ੍ਰੀ ਫੈਕਸ: +91-1800-11-6969

https://cert-in.org.in/

ਜਾਣਕਾਰੀ ਡੈਸਕ

ਫ਼ੋਨ: +91-11-22902657

ਸਾਈਬਰ ਸੁਰੱਿਖਆ ਘਟਨਾਵਾਂ ਦੀ ਿਰਪੋਰਟ
CERT-IN ਨੂੰ ਕਰੋ

ਸਾਈਬਰ ਸੁਰੱਖਿਆ ਘਟਨਾਵਾਂ ਦੀ ਰਿਪੋਰਟ
CERT-IN ਨੂੰ ਕਰੋ
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