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ମହିଳା ସୁର�ାମହଳିା ସୁର�ା

ଆନ୍ତର୍ଜାତୀୟ
ମହିଳା ଦବିସ

୮ ମା��, ୨୦୨୬

ଭାରତୀୟ କ��ୁଟର ଜର�ରୀକାଳୀନ
ପ୍ରତିକ୍ରିୟା ଦଳ

ଭାରତୀୟ କ��ୁଟର ଜର� ରୀକାଳୀନ
ପ�ତକିି�ୟା ଦଳ

ଦ୍ଵା  ରା  ଦ� ା ରା  

ବିରାମ ନଅି। ଚନି�ା କର। କି�କ୍ କର।
ସୁରକ୍ଷା ଏବଂ ନିରାପଦ ରଖ�ବା ପାଇଁ

ଡିଭାଇସ୍। ପରିଚୟ। ତଥ�।
ଇଣ୍ଟରନେଟରେ



ଯେଉଁ ବିଶ୍ୱରେ ପ�ଯକିୁ�ବଦି�ା
ସମସ୍ତଙ୍କୁ ଡିଜାଇନ୍ କରିବାକୁ

ସକ୍ଷମ କରେ

ସୁରକ୍ଷା ଟପି�

ଆପଣଙ୍କର ଡଜିିଟାଲ୍
ପାଦଚିହ୍ନକୁ  ସରୁ�ିତ ରଖ��
ଆପଣଙ୍କର ଡଜିିଟାଲ୍

ପାଦଚହି୍ନକୁ ସରୁ�ିତ ରଖ��

ପୋଷ୍ଟ କରିବା ପୂବ�ର�  ଚିନ� ା କର। ଥେର କିଛି ଅନଲାଇନ୍ େହାଇଗଲା ପେର,
ତାହାକୁ ହଟାଇବା କଷ�କର।
ବ୍ୟକ୍ତିଗତ ବିବରଣୀ, ଯାତ�ା େଯାଜନା, କିମ�ା େଦୖନନି୍ଦନ କାଯ��ସୂଚୀ ଅନଲାଇନେର
େସୟାର କର��  ନାହ�।
ଆପଣଙ୍କର େସାସିଆଲ ମିଡିଆ ଆକାଉଣ�ଗୁଡ଼ିକୁ ବ�କି�ଗତ ରଖ��  ଯାହା ଦ� ାରା
େକବଳ ବିଶ�ସ� େଲାକମାେନ ଆପଣଙ୍କର େପାଷ� େଦଖ�ପାରିେବ।
ଆବଶ୍ୟକ ନଥ�ବା ସମୟେର େଲାେକସନ୍ େସୟାରିଂ ବନ୍ଦ କର�� ।
ଗୁରୁ ତ୍ୱ ପୂର୍ଣ୍ଣ ଡକୁ�େମଣ�ର ଫେଟା େପାଷ� କରିବାର�  ଦୂେରଇ ର� ହ�� ।
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ଯେଉଁ ବିଶ୍ୱରେ ପ�ଯକିୁ�ବଦି�ା
ସମସ୍ତଙ୍କୁ ଡିଜାଇନ୍ କରିବାକୁ

ସକ୍ଷମ କରେ

ସୁରକ୍ଷା ଟପି�

ବଡ଼ ଏବଂ େଛାଟ ଅକ୍ଷର, ସଂଖ�ା ଏବଂ ପ�ତୀକକୁ ମିଶ�ଣ କରି ଏକ ଲମ�ା
ପାସୱାଡ� ଏବଂ ଦୃଢ଼ ପାସୱାଡ� ବ�ବହାର କର�� ।
ଆପଣଙ୍କର ନାମ, ଜନ� ଦିନ, କିମ�ା େଫାନ୍ ନମ�ର କିମ�ା ସହଜେର ଅନୁମାନ
କରିେହଉଥ�ବା ପାସୱାଡ� ବ�ବହାର କର��  ନାହ�।
ଭିନ୍ନ  ଭ�ନ�  ଆକାଉଣ� ପାଇଁ ଭ�ନ�  ଭ�ନ�  ପାସୱାଡ� ବ�ବହାର କର�� ।
ଯେତେବେଳେ ସମ୍ଭବ ମଲ��  ଫ�ାକ� ର ଅେଥଣି�େକସନ୍ ଚାଲୁ କର�� ।
କେବେବି କାହା ସହିତ ଆପଣଙ୍କର ପାସୱାଡ� କିମ�ା OTP େସୟାର କର��  ନାହ�।

ଆପଣଙ୍କର ପାସୱାଡ� ଗଡ଼ ନମି�ାଣ କର��ଆପଣଙ୍କର ପାସୱାଡ� ଗଡ଼ ନମି�ାଣ କର��
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ସମସ୍ତଙ୍କୁ ଡିଜାଇନ୍ କରିବାକୁ

ସକ୍ଷମ କରେ

ସୁରକ୍ଷା ଟପି�

ଟଙ୍କା ମାଗୁଥ�ବା ଜର� ରୀ େମେସଜ୍ କିମ�ା OTP ଉପେର ବିଶ�ାସ କର��  ନାହ�।
କୌଣସି ଲ�ଙ୍କକୁ କି� କ୍ କରିବା ପୂବ�ର�  େପ�ରକଙୁ୍କ ଭଲଭାବେର ଯାଞ୍ଚ କର�� ।
SMS କିମ�ା ଇେମଲ୍ ମାଧ୍ୟମେର ପଠାଯାଇଥ�ବା ଅଜଣା ଲ�ଙ୍କ ଉପେର କି� କ୍
କର��  ନାହ�।
ସଂକ୍ଷିପ୍ତ URL ଗୁଡ଼ିକୁ ବିସ�ାର ଏବଂ ଯାଞ୍ଚ ନକରି କି� କ୍ କର��  ନାହ�।
କେବେବି େଫାନ୍ କିମ�ା ଅନଲାଇନେର ବ�ାଙ୍କ ସୂଚନା କିମ�ା ସେମ�ଦନଶୀଳ
ବ�କି�ଗତ ସୂଚନା େସୟାର କର��  ନାହ�।

ସ�ାଟ� ଟ�ାପ୍ କୁ ପଛେର ପକାଇଦଅିସ�ାଟ� ଟ�ାପ୍ କୁ ପଛେର ପକାଇଦଅି
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ଯେଉଁ ବଶି�େର ପ�ଯକିୁ�ବଦି�ା ସମସ�ଙୁ୍କ
ଡିଜାଇନ୍ କରିବାକୁ ସକ୍ଷମ କେର

ସୁରକ୍ଷା ଟପି�

ସର୍ବଦା ଆପଣଙ୍କ େଫାନକୁ PIN, ପାସୱାଡ� କିମ�ା ଟିପଚିହ୍ନ ସାହାଯ�େର ଲକ୍ କର�� ।
କେବଳ ଅଫ�ସିଆଲ୍ ଆପ୍ େଷ�ାରର�  ଆପ� ଡାଉନେଲାଡ୍ କର�� ।
ଅପଡେଟ୍ ଉପଲବ�  େହେଲ ଆପଣଙ୍କ େଫାନକୁ ନିୟମିତ ଭାବେର ଅପେଡଟ୍ କର�� ।
ଆପ୍ ଅନୁମତି ଯାଞ୍ଚ କର��  — କ�ାେମରା କିମ�ା େଯାଗାେଯାଗଗୁଡ଼ିକୁ ଅନାବଶ�କ ପ�େବଶ
ଅନୁମତି ଦିଅ��  ନାହ�।
ଆପଣ ବ�ବହାର କର� ନଥ�ବା ଆପ�କୁ କାଢ଼ିଦିଅ�� ।
ସାଇବର ସ�ଚ୍ଛତା େକ��  େୱବସାଇଟ୍ https://www.csk.gov.in/security-

tools.html ର�  ମାଗଣା ବଟେନଟ୍ ରିମୁଭାଲ୍ ଟ� ଲ�  ଡାଉନେଲାଡ୍ କର�� ।

ସ୍ମାର୍ଟ ଟ�ାପ୍। ସରୁ�ିତ ଆପ�।ସ�ାଟ� ଟ�ାପ୍। ସରୁ�ିତ ଆପ�।
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ଡେସ୍କ ଛାଡିବା ସମୟେର କ��ୁଟରକୁ ଲକ୍ କରିଦିଅ।
ଅଫିସ୍ କ��ୁଟରେର ଅଜଣା USB ଡ�ାଇଭ୍ ଲଗା��  ନାହ�।
ଅଫିସ୍ ସିଷ�ମେର େକବଳ ଅନୁେମାଦିତ ସଫ� େୱର୍ ବ�ବହାର କର�� ।
ଅଫିସ୍ ଲଗଇନ୍ ବିବରଣୀ କାହା ସହିତ େସୟାର କର��  ନାହ�।
କାର୍ଯ୍ୟସ୍ଥଳରେ ଇେମଲ୍ ସଂଲଗ� େଖାଲ�ବା ପୂବ�ର�  ସତକ� ର� ହ�� ।
ସନ୍ଦେହଜନକ ଇେମଲ କିମ�ା କାଯ��କଳାପ ବିଷୟେର ତ� ରନ�  ଆପଣଙ୍କ ଆଇଟି
ଦଳକୁ ରିେପାଟ� କର�� ।

ଡେସ୍କକୁ  ସରୁ�ିତ ରଖ��  ଏବଂ
ବିପଦ ଏଡା��

େଡସ�କୁ ସରୁ�ିତ ରଖ��  ଏବଂ
ବପିଦ ଏଡା��
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ସୁରକ୍ଷା ଉପକରଣଗଡ଼ୁକି
https://www.csk.gov.in/security-tools.html

ସଚେତନତା ପସୁି�କା
https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In କୁ ସାଇବର ସରୁ�ା ଘଟଣା ରିେପାଟ� କରିବା ପାଇଁ:

ୱେବସାଇଟ୍ ପରିଦଶ�ନ କର�� : https://www.cert-in.org.in

ଇମେଲ୍: incident@cert-in.org.in

ଟୋଲ୍ ଫ��  େଫାନ୍: +୯୧-୧୮୦୦-୧୧-୪୯୪୯ 

ଟୋଲ୍ ଫ��  ଫ�ାକ� : +୯୧-୧୮୦୦-୧୧-୬୯୬୯

https://cert-in.org.in/

ସୂଚନା େକ��

ଫୋନ୍: +୯୧-୧୧-୨୨୯୦୨୬୫୭

ସାଇବର ସୁର�ା ଘଟଣାଗୁଡ଼ିକ CERT-IN
 କୁ ରିେପାଟ� କର��

ସାଇବର ସୁର�ା ଘଟଣାଗୁଡ଼ିକ CERT-IN
 କୁ  ରିେପାଟ� କର��
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