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भारतीय कम्प्युटर आपतकालीन
प्र�त��या टोली

द्वा रा  �ा रा  

रोक्नुहोस्। सोच्नुहोस।् �क्लक
गर्नुहोस्।

सुरक्षित र सुरक्षित गर्न
उपकरण। प�हचान। डेटा।

   इन्टरनेटमा
हामीलाई

पछ्याउनुहोस् : @IndianCERT @cert_india



प्रविधिले सबैलाई �डजाइन गन�
सक्षम बनाउने संसार

सुरक्षा सुझावहरू

आफ्नो �ड�जटल फुट��न्ट
सुरक्षित राख्नुहोस्

आफ्नो �ड�जटल फुट��न्ट
सुर��त राख्नुहोस्

पोस्ट गनु� अ�घ सोच्नुहोस्। एक पटक के�ह अनलाइन भएप�छ, यसलाई
हटाउन गा�ो हुन्छ।
व्यक्तिगत �ववरण, या�ा योजना, वा दै�नक �दनचया� अनलाइन साझा
नगनु�होस्।
आफ्नो सामा�जक स�ाल खाताहरू �नजी राख्नुहोस् ता�क केवल
�वश्वसनीय व्य��हरूले तपाईंको पोस्टहरू हेन� सकून्।
आवश्यक नभएको बेला �ान साझेदारी बन्द गनु�होस्।
महत्त्वपूर्ण कागजातहरूको त�स्बर पोस्ट नगनु�होस्।
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ठूला र साना अक्षरहरू, संख्याहरू र प्रतीकहरू �मसाएर लामो पासवड�
र ब�लयो पासवड� प्रयोग गनु�होस्।
आफ्नो नाम, जन्म�दन, वा फोन नम्बर वा स�जलै अनुमान गन� स�कने
पासवड�हरू प्रयोग नगनु�होस्।
फरक-फरक खाताहरूको ला�ग फरक-फरक पासवड� प्रयोग गनु�होस्।
सम्भव भएसम्म म�ल्ट फ्याक्टर अथे�न्टकेसन अन गनु�होस्।
आफ्नो पासवड� वा OTP क�हल्यै कसैसँग साझा नगनु�होस्।

आफ्नो पासवड� �कल्ला
बनाउनुहोस्

आफ्नो पासवड� �कल्ला
बनाउनुहोस्
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पैसा माग्ने जरुरी सन्देश वा OTP मा �व�ास नगनु�होस्।
कु नै प�न �लङ्कमा ��लक गनु� अ�घ पे्रषकलाई ध्यानपूव�क जाँच गनु�होस्।
एसएमएस वा इमेलबाट पठाइएका अ�ात �लङ्कहरूमा ��लक
नगनु�होस्।
छोटो URL हरूलाई �वस्तार र प्रमा�णत नगरी ��लक नगनु�होस्।
कहिल्यै प�न फोन वा अनलाइनमा ब��कङ जानकारी वा संवेदनशील
व्य��गत जानकारी साझा नगनु�होस्।

स्माट� पासोलाई उ�छ�ुहोस्स्मार्ट पासोलाई उ�छ�ुहोस्
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आफ्नो फोनलाई सध� PIN, पासवड� वा �फ�गर�प्रन्टले लक गनु�होस्।
आधिकारिक एप स्टोरहरूबाट मात्र एपहरू डाउनलोड गनु�होस्।
अपडेटहरू उपलब्ध �ँदा आफ्नो फोन �नय�मत रूपमा अपडेट गनु�होस्।
एप अनुम�तहरू जाँच गनु�होस् — क्यामेरा वा सम्पक� हरूमा अनावश्यक प�ँच
अनुम�त न�दनुहोस्।
प्रयोग नगन� एपहरू हटाउनुहोस्।
साइबर स्वच्छता केन्द्रको वेबसाइटबाट �न:शुल्क बोटनेट हटाउने उपकरणहरू
डाउनलोड गनु�होस्: 

     https://www.csk.gov.in/security-tools.html.

स्माट� �ापहरू। सुर��त एपहरू।स्मार्ट �ापहरू। सुर��त एपहरू।
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आफ्नो डेस्कबाट बा�हर �नस्कँदा आफ्नो कम्प्युटर लक गनु�होस्।
अफिस कम्प्युटरहरूमा अ�ात USB �ाइभहरू प्लग नगनु�होस्।
कार्यालय प्रणालीहरूमा स्वीकृत सफ्टवेयर मात्र प्रयोग गनु�होस्।
कार्यालयको लगइन �ववरण कसैसँग प�न साझा नगनु�होस्।
काममा इमेल संलग्नकहरू खोल्नु अ�घ सावधान रहनुहोस्।
शंकास्पद इमेल वा ग�त�व�धहरू तुरुन्तै आफ्नो IT टोलीलाई �रपोट�
गनु�होस्।

डेस्क सुर��त गनु�होस् र
जोखिमबाट बच्नुहोस्
डेस्क सुर��त गनु�होस् र
जो�खमबाट बच्नुहोस्
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सुरक्षा उपकरणहरू
https://www.csk.gov.in/security-tools.html

जागरूकता पुस्तिका
https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In लाई साइबर सुर�ा घटनाहरू �रपोट� गन�को ला�ग:

वेबसाइटमा जानुहोस्: https://www.cert-in.org.in

इमेल: incident@cert-in.org.in

टोल �� फोन: +९१-१८००-११-४९४९ 

टोल �� फ्याक्स: +९१-१८००-११-६९६९

https://cert-in.org.in/

सूचना डेस्क

फोन: +९१-११-२२९०२६५७

साइबर सुर�ा घटनाहरू CERT-IN लाई
�रपोट�  गनु�होस्

साइबर सुर�ा घटनाहरू CERT-IN लाई
रिपोर्ट  गनु�होस्

हामीलाई
पछ्याउनुहोस् : @cert_india@IndianCERT


