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असे जग �जथे तंत्र�ान सवा�ना
डिझाइन करण्यास सक्षम करते

सुरक्षा �टप्स

तुमचा �ड�जटल फूट���ट जपातुमचा �ड�जटल फूट���ट जपा

पोस्ट करण्यापूव� �वचार करा. एकदा एखाद� गोष्ट ऑनलाइन आली क� ती
काढून टाकणे कठ�ण असते.
वैयक्तिक मा�हती, प्रवास योजना �क�वा दैनं�दन �दनचया� ऑनलाइन शेअर
करू नका.
तुमचे सोशल मी�डया अकाउंट खाजगी ठेवा जेणेकरून फक्त �व�ासू
लोकच तुमच्या पोस्ट पाहू शकतील.
गरज नसताना लोकेशन शेअ�र�ग बंद करा.
महत्त्वाच्या कागदपत्रांचे फोटो पोस्ट करणे टाळा.

आमचे अनुसरण
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मोठे  पासवड� आ�ण मजबूत पासवड� वापरा, ज्यामध्ये अप्परकेस आ�ण
लोअरकेस अक्षरे, संख्या आ�ण �चन्हे �मसळा.
तुमचे नाव, वाढ�दवस, फोन नंबर �क�वा सहज अंदाज लावता येणारे
पासवड� वापरू नका.
वेगवेगळ्या खात्यांसाठ� वेगवेगळे पासवड� वापरा.
शक्य असेल तेव्हा मल्ट� फॅक्टर ऑथ��टकेशन चालू करा.
तुमचा पासवड� �क�वा OTP कधीही कोणाशीही शेअर करू नका.

तुमचा पासवड� �कल्ला 
तयार करा

तुमचा पासवड� �कल्ला 
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पैसे मागणाऱ्या तातडीच्या मेसेजेस �क�वा ओट�पीवर �व�ास ठेवू नका.
कोणत्याही �ल�कवर �क्लक करण्यापूव� पाठवणाऱ्याची काळजीपूव�क
तपासणी करा.
एसएमएस �क�वा ईमेल�ारे पाठवलेल्या अ�ात �ल�क्सवर �क्लक करू
नका.
लहान URL �वस्ता�रत आ�ण पडताळणी केल्या�शवाय त्यावर �क्लक
करू नका.
कधीही बँ�क�ग मा�हती �क�वा संवेदनशील वैय��क मा�हती फोनवर �क�वा
ऑनलाइन शेअर करू नका.

स्मार्ट �ॅपला मागे टाकास्माट� �ॅपला मागे टाका
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तुमचा फोन नेहमी �पन, पासवड� �क�वा �फ�गर�प्र�टने लॉक करा.
फक्त अ�धकृत अॅप स्टोअरमधून अॅप्स डाउनलोड करा.
अपडेट्स उपलब्ध असताना तुमचा फोन �नय�मतपणे अपडेट करा.
अ‍ॅप परवानग्या तपासा — कॅमेरा �क�वा संपका�ना अनावश्यक प्रवेश देऊ नका.
तुम्ही वापरत नसलेले अॅप्स काढून टाका.
सायबर स्वच्छता क� �ाच्या वेबसाइटवरून मोफत बॉटनेट �रमूव्हल टूल्स डाउनलोड
करा: 

      https://www.csk.gov.in/security-tools.html.

स्माट� टॅप्स. सुर��त अ◌ॅप्स.स्मार्ट टॅप्स. सुर��त अ◌ॅप्स.

आमचे अनुसरण
करा : @IndianCERT @cert_india



असे जग �जथे तंत्र�ान सवा�ना
डिझाइन करण्यास सक्षम करते

सुरक्षा �टप्स

डेस्क सोडताना तुमचा संगणक लॉक करा.
ऑफिसच्या संगणकांमध्ये अ�ात यूएसबी �ाइव्ह प्लग करू नका.
ऑफिस �सस्ट�ममध्ये फक्त मान्यता�ाप्त सॉफ्टवेअर वापरा.
ऑफिस लॉ�गन तपशील कोणासोबतही शेअर करू नका.
कामाच्या �ठकाणी ईमेल अटॅचम�ट उघडण्यापूव� काळजी घ्या.
संशयास्पद ईमेल �क�वा ��याकलापांची त�ार तुमच्या आयट� ट�मला
तात्काळ करा.

सुर��त डेस्क आ�ण धोका टाळासुरक्षित डेस्क आ�ण धोका टाळा
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सुरक्षा साधने
https://www.csk.gov.in/security-tools.html

जागरूकता पुस्तिका
https://cert-in.org.in/AwarenessBooklets.jsp

सायबर सुर�ा घटनांची त�ार CERT-In ला करण्यासाठ�:

वेबसाइटला भेट �ा: https://www.cert-in.org.in

ईमेल: incident@cert-in.org.in

टोल �� फोन: +९१-१८००-११-४९४९ 

टोल �� फॅक्स: +९१-१८००-११-६९६९

https://cert-in.org.in/

माहिती डेस्क

फोन: +९१-११-२२९०२६५७

सायबर सुर�ा घटनांची त�ार
CERT-IN ला करा.

सायबर सुर�ा घटनांची त�ार
CERT-IN ला करा.

आमचे अनुसरण
करा :

@cert_india@IndianCERT


