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ഇ��ൻ ക���ട്ടർ എമർജൻസി
െറസ് േപാൺസ് ടീം

ഇ��ൻ ക���ട്ടർ എമർജൻസി
െറസ് േപാൺസ് ടീം

എഴുതിയത്  എഴുതിയത്  

താൽക്കാലികമായി നിർ�ുക.
ചിന്തിക്കുക. �ി�ുെച��ക.

സംരക്ഷിക്കാനും സുര�ിതമാ�ാനും

ഉപകരണം. ഐഡ��റ്റി. ഡാറ്റ.
ഇന്റർനെറ്റിൽ
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സാങ്കേതികവിദ്യ
എല്ലാവർക്കും

ഡിസൈൻ െച�ാൻ
പ്രാപ്തമാക്കുന്ന ലോകം

സുരക്ഷാ
നുറുങ്ങുകൾ

നിങ്ങളുടെ ഡിജിറ്റൽ
കാൽപ്പാടുകൾ സൂ�ി�ുക
നിങ്ങള�െട ഡിജിറ്റൽ

കാൽ�ാടുകൾ സൂ�ി�ുക

പോസ്റ്റ് െച��ന്നതിന് മു�് ചി�ിക്കുക. എെ��ിലും
ഓൺൈലനായിക്കഴി�ാൽ, അത് നീക്കം െച�ാൻ �പയാസമാണ്.
വ്യക്തിഗത വിവരങ്ങൾ, യാ�താ പദ്ധതികൾ, ൈദനംദിന കാര�ങ്ങൾ
എന്നിവ ഓൺൈലനിൽ പ�ിടരുത്.
വിശ്വസ്തരായ ആള�കൾക്്ക മാ�തം നിങ്ങള�െട േപാ��കൾ
കാണാൻ കഴിയുന്ന തരത്തിൽ നിങ്ങള�െട േസാഷ�ൽ മീഡിയ
അക്കൗ�ുകൾ സ�കാര�മായി സൂ�ിക്കുക.
ആവശ്യമില്ലാത്തപ്പോൾ െലാേക്കഷൻ പ�ിടൽ ഓഫാക്കുക.
പ്രധാനപ്പെട്ട േരഖകള�െട േഫാേട്ടാകൾ േപാ�് െച��ന്നത്
ഒഴിവാക്കുക.
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വലിയക്ഷരങ്ങള�ം െചറിയക്ഷരങ്ങള�ം, അക്കങ്ങള�ം, ചിഹ്നങ്ങള�ം
േചർ�് ഒരു നീണ്ട പാസ് േവഡും ശക്തമായ പാസ് േവഡും
ഉപേയാഗിക്കുക.
നിങ്ങള�െട േപര്, ജന്മദിനം, േഫാൺ നമ്പർ അെ��ിൽ
എള�പ്പ�ിൽ ഊഹിക്കാൻ കഴിയുന്ന പാസ് േവഡുകൾ
ഉപേയാഗിക്കരുത്.
വ�ത�സ്ത അക്കൗണ്ടുകൾക്്ക വ�ത�സ്ത പാസ് േവഡുകൾ
ഉപേയാഗിക്കുക.
സാധ�മാകുേമ്പാെഴ�ാം മൾ�ി ഫാക്ടർ ഓത��േക്കഷൻ
ഓണാക്കുക.
നിങ്ങള�െട പാസ് േവേഡാ OTPേയാ ഒരിക്കലും ആരുമായും
പ�ിടരുത്.

നിങ്ങള�െട പാസ് േവഡ്
േകാട്ട നിർ�ി�ുക
നിങ്ങള�െട പാസ് േവഡ്
േകാട്ട നിർ�ി�ുക
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പണമോ ഒടിപിേയാ ആവശ�െ�ടുന്ന അടിയന്തര സേ�ശങ്ങെള
വിശ�സിക്കരുത്.
ഏതെങ്കിലും ലി�ിൽ �ിക്്ക െചയ്യ�ന്നതിന് മു�് അയച്ചയാെള
�ശ�ാപൂർ�ം പരിേശാധിക്കുക.
എസ്എംഎസ് അെ��ിൽ ഇെമയിൽ വഴി അയയ്ക്കുന്ന
അ�ാത ലി�ുകളിൽ �ിക്്ക െചയ്യരുത്.
ഷോർട്ട് URL-കൾ വികസി�ിച്്ച പരിേശാധിക്കാെത അവയിൽ
�ിക്്ക െചയ്യരുത്.
ഫോണിലൂടെയോ ഓൺൈലനിലൂെടേയാ ഒരിക്കലും ബാ�ിംഗ്
വിവരങ്ങേളാ െസൻസി�ീവ് വ��ിഗത വിവരങ്ങേളാ പ�ിടരുത്.

സ്മാർട്ട് �ടാ�ിെന
മറികടക്കൂ

സ്മാർട്ട് �ടാ�ിെന
മറികട�ൂ
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നിങ്ങള�െട േഫാൺ എേ�ാഴും പിൻ, പാസ് േവഡ് അെ��ിൽ
വിരലടയാളം ഉപേയാഗി�് േലാക്്ക െചയ്യ�ക.
ഔേദ�ാഗിക ആ�് േ�ാറുകളിൽ നിന്്ന മാ�തം ആ��കൾ
ഡൗൺേലാഡ് െചയ്യ�ക.
അപ് േഡ��കൾ ലഭ�മാകുേ�ാൾ നിങ്ങള�െട േഫാൺ പതിവായി
അപ് േഡ�് െചയ്യ�ക.
ആ�് അനുമതികൾ പരിേശാധിക്കുക, ക�ാമറയിേലേക്കാ
േകാൺടാക്��കളിേലേക്കാ അനാവശ� ആക് സസ് അനുവദിക്കരുത്.
നിങ്ങൾ ഉപേയാഗിക്കാത്ത ആ��കൾ നീക്കം െചയ്യ�ക.
ൈസബർ സ�ച്ഛതാ േക�� െവബ് ൈസ�ിൽ നിന്്ന സൗജന� േബാ�് െന�്
നീക്കംെചയ്യൽ ഉപകരണങ്ങൾ ഡൗൺേലാഡ് െചയ്യ�ക:
https://www.csk.gov.in/security-tools.html.

സ്മാർട്ട് ടാ��കൾ.
സുരക്ഷിതമായ ആ��കൾ.

സ്മാർ�് ടാ��കൾ.
സുര�ിതമായ ആ��കൾ.
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നിങ്ങള�െട േമശയിൽ നിന്്ന ഇറങ്ങുേ�ാൾ ക���ട്ടർ േലാ�്
െചയ്യ�ക.
ഓഫീസ് ക���ട്ടറുകളിൽ അ�ാത യുഎസ്ബി
ൈ�ഡവുകൾ പ്ലഗ് െചയ്യരുത്.
ഓഫീസ് സിസ്റ്റങ്ങളിൽ അംഗീകൃത േസാഫ്�് െവയർ മാ�തം
ഉപേയാഗി�ുക.
ഓഫീസ് േലാഗിൻ വിവരങ്ങൾ ആരുമായും പ�ിടരുത്.
േജാലിസ്ഥലത്്ത ഇെമയിൽ അ�ാ��െമ��കൾ
തുറ�ുന്നതിന് മു�് �ശ�ി�ുക.
സംശയാസ് പദമായ ഇെമയിലുകേളാ �പവർത്തനങ്ങേളാ
ഉടൻ തെന്ന നിങ്ങള�െട ഐടി ടീമിെന അറിയി�ുക.

സുര�ിത െഡസ്ക്,
അപകടസാധ�ത ഒഴിവാ�ുക
സുരക്ഷിത െഡസ്ക്,

അപകടസാധ്യത ഒഴിവാ�ുക
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സുരക്ഷാ ഉപകരണങ്ങൾ

https://www.csk.gov.in/security-tools.html
ബോധവൽക്കരണ ലഘുേലഖ

https://cert-in.org.in/AwarenessBooklets.jsp

സൈബർ സുര�ാ സംഭവങ്ങൾ CERT-In-ൽ റിേ�ാർ�്
ചെയ്യുന്നതിന്:

വെബ്സൈറ്റ് സന്ദർശി�ുക: https://www.cert-in.org.in

ഇമെയിൽ: incident@cert-in.org.in

ടോൾ �ഫീ േഫാൺ: +91-1800-11-4949 

ടോൾ �ഫീ ഫാക്സ്: +91-1800-11-6969

ഇൻഫർമേഷൻ െഡസ്ക്

ഫോൺ: +91-11-22902657

ൈസബർ സുര�ാ സംഭവങ്ങൾ
CERT-IN-െന അറിയിക്കുക

സൈബർ സുര�ാ സംഭവങ്ങൾ
CERT-IN-നെ അറിയിക്കുക
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