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भारतीय कम्प्यूटर आपातकालीन
प्रतिक्रिया दल

भारतीय कम्प्यूटर आपातकालीन
प्र�त��या दल

द्वा रा  �ा रा  

रोकनाइ। सोचनाइ। ��लक करू।
सुरक्षा एवं सुरक्षित करने के  लिये

यंत्र। पहचान। डाटा।
    इं टरनेट परहमरा सब के

फॉलो करू : @IndianCERT @cert_india



दुनिया जखन तकनीक सब के
डिजाइन करय म� सक्षम बनाबैत

अछि

सुरक्षा के �टप्स

अपन �ड�जटल पद�चह्न के
पहरा �दयौ

अपन �ड�जटल पद�चह्न के
पहरा �दयौ

पोस्ट करबा स प�हने सोचू। एक बेर कोनो चीज ऑनलाइन भ गेल त
ओकरा हटाबय मे �दक्कत होएत अ�छ.
व्यक्तिगत �ववरण, या�ा योजना, या दै�नक �दनचया� ऑनलाइन साझा न�ह
करू.
अपन सोशल मी�डया अकाउंट के �नजी राखू जा�ह सं �सफ�  भरोसेमंद
लोक अहां के पोस्ट देख सकय.
जरूरत न�ह पड़ला पर लोकेशन शेय�र�ग बंद करू।
महत्वपूर्ण दस्तावेज के फोटो पोस्ट करय सं बचू.

हमरा सब के
फॉलो करू : @IndianCERT @cert_india



दुनिया जखन तकनीक सब के
डिजाइन करय म� सक्षम बनाबैत

अछि

सुरक्षा के �टप्स

पैघ आ छोट अक्षर, संख्या आ �चन्ह �मला कए एकटा नमहर पासवड� आ
मजबूत पासवड� क उपयोग करू।
अपन नाम, जन्म�दन, या फोन नंबर या आसानी सं अनुमान लगाएल जा
सकय वाला पासवड� क�  उपयोग न�ह करंू.
अलग-अलग खाताक क�  लेल अलग-अलग पासवड� क�  उपयोग करंू.
जखन संभव होए मल्ट� फैक्टर प्रमाणीकरण चालू करू.
अपन पासवड� या ओट�पी क�हयो ककरो सं शेयर न�ह करू.

अपन पासवड� �कला बनाउअपन पासवड� �कला बनाउ

हमरा सब के
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दुनिया जखन तकनीक सब के
डिजाइन करय म� सक्षम बनाबैत

अछि

सुरक्षा के �टप्स

पैसा या ओट�पी मांगय वाला जरूरी संदेश पर भरोसा न�ह करंू.
कोनो �ल�क पर ��लक करय सं प�हने �ेषक के ध्यान सं जांच करू.
एसएमएस या ईमेल सं भेजल गेल अनजान �ल�क पर ��लक न�ह करू.
बिना �वस्तार आ सत्यापन केने छोट यूआरएल पर ��लक न�ह करू.
बैंकिंग क�  जानकारी या संवेदनशील व्य��गत जानकारी क�हयो फोन या
ऑनलाइन पर न�ह साझा करंू.

स्मार्ट जाल के मात देबस्माट� जाल के मात देब

हमरा सब के
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अछि
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अपन फोन क�  हमेशा �पन, पासवड�, या �फ�गर���ट सं लॉक करंू.
के वल आ�धका�रक ऐप स्टोर स ऐप डाउनलोड करू।
जखन अपडेट उपलब्ध होएत तखन �नय�मत रूप सं अपन फोन अपडेट करू.
ऐप अनुम�तयक क�  जांच करंू — कैमरा या संपक�  क�  अनावश्यक प�ंच क�
अनुम�त न�ह �दअ.
जे ऐप अहाँ उपयोग न�ह करैत छ� से हटाउ.
साइबर स्वच्छता क� द्र वेबसाइट से मुफ्त बॉटनेट हटाने के उपकरण डाउनलोड कर�: 

      https://www.csk.gov.in/सुरक्षा-उपकरण.html पर अ�छ।

स्माट� नल। सुर��त ऐप्स।स्मार्ट नल। सुर��त ऐप्स।
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अछि

सुरक्षा के �टप्स

डेस्क सं बाहर �नकलला पर अपन कंप्यूटर लॉक करू.
अज्ञात यूएसबी �ाइव क�  ऑ�फस कंप्यूटर मे प्लग न�ह करंू.
ऑफिस �सस्टम मे केवल स्वीकृत सॉफ्टवेयर क�  उपयोग करंू.
ऑफिस लॉ�गन के �ववरण ककरो सं शेयर न�ह करू.
काज पर ईमेल अटैचम�ट खोलय सं प�हने सावधान रहू.
संदिग्ध ईमेल या ग�त�व�ध क�  तुरंत अपन आईट� ट�म क�  �रपोट� करंू.

डेस्क सुर��त राखू आ जो�खम स बचीडेस्क सुर��त राखू आ जो�खम स बची

हमरा सब के
फॉलो करू : @IndianCERT @cert_india



सुरक्षा उपकरण
https://www.csk.gov.in/security-tools.html

जागरूकता पुस्तिका
https://cert-in.org.in/AwarenessBooklets.jsp

साइबर सुर�ा घटनाक क�  सीईआरट�-इन क�  �रपोट� करय क�  लेल:

वेबसाइट पर जाउ:   https://www.cert-in.org.in

ईमेल: incident@cert-in.org.in

टोल �� फोन: +91-1800-11-4949 

टोल �� फैक्स: +91-1800-11-6969

सूचना डेस्क

फोन: +91-11-22902657

साइबर सुर�ा घटनाक क�  सीईआरट�-
इन क�  �रपोट�  क�ं

साइबर सुर�ा घटनाक क�  सीईआरट�-
इन क�  �रपोट�  क�ं

हमरा सब के  फॉलो
करू :

@IndianCERT @cert_india

https://cert-in.org.in/


