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संवसार जेन्ना तंत्र�गन्यान
सगळ्यांक डिझायन करपाक

सक्षम करता

सुरक्षेच्यो �टपा

तुमचो �ड�जटल पावल राखचोतुमचो �ड�जटल पावल राखचो

पोस्ट करचे पयल� �वचार करात. एकदां �कत�य ऑनलायन जाल� म्हणटकच
त� काडप कठ�ण जाता.
वैयक्तीक तपशील, प्रवास येवजण, वा �दसप�ो �नत्यनेम ऑनलायन वांटून
घेवचे न्हय.
तुमचीं सोशल �म�डया खात� खाजगी दवरात म्हणजे फकत �वस्वासपात्र
लोकांक तुमच� पोस्टां पळोवंक मेळटल�.
गरज नासतना थळ वांटणी बंद करात.
म्हत्वाच्या कागदपत्रांचे फोटो घालप टाळच�.

आमकां फालो
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संवसार जेन्ना तंत्र�गन्यान
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सक्षम करता

सुरक्षेच्यो �टपा

व्हड आनी ल्हान अक्षरां, क्रमांक आनी �च�ां भरसून लांब पासवड� आनी
घटमूट पासवड� वापरात.
तुमचें नांव, वाडद�स वा फोन क्रमांक वा सहज अदमासाक येवपी पासवड�
वाप�ं नाकात.
वेगवेगळ्या खात्यां खातीर वेगवेगळे पासवड� वापरात.
शक्य आसल्यार मल्ट� फॅक्टर प्रमाणीकरण चालू करच�.
तुमचो पासवड� वा ओट�पी के�ाच कोणा कडेन वांटून घेवचो न्हय.

तुमचो पासवड� �कल्लो तयार करचोतुमचो पासवड� �कल्लो तयार करचो
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संवसार जेन्ना तंत्र�गन्यान
सगळ्यांक डिझायन करपाक

सक्षम करता

सुरक्षेच्यो �टपा

पयशे वा ओट�पी मागपी तातडीचे संदेशांचेर �वस्वास दवरचो न्हय.
खंयच्याय दु�ाचेर ��लक करचे पयल� धाडप्याक बारीकसाणेन तपासात.
एसएमएस वा ईमेल वरव� धा�डल्ल्या अ�ात दु�ांचेर ��लक क�ंक
नाकात.
लघु URL �वस्तारले बगर आनी तपासले बगर ��लक क�ंक नाकात.
बँकींग म्हायती वा संवेदनशील वैय��क म्हायती फोन वा ऑनलायन
के�ाच वांटून घेवची न्हय.

स्मार्ट �ॅपाक आऊटस्माट� करातस्माट� �ॅपाक आऊटस्माट� करात
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संवसार जेन्ना तंत्र�गन्यान
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सक्षम करता

सुरक्षेच्यो �टपा

तुमचो फोन सदांच �पन, पासवड�, वा बोटांच्या छाप्यान लॉक करचो.
फकत अ�धकृत अ◌ॅप स्टोरांतल्यान अ◌ॅ�प्लकेशनां डावनलोड करात.
अपडेट उपलब्ध आसतना तुमचो फोन नेमान अपडेट करचो.
ऍप्लिके शन परवानगी तपासात — कॅमेरा वा संपका�क गरजे भायर प्रवेश �दवंक
नाकात.
तुमी वापरनात ते ऍ�प्लकेशनां काडून उडोवच�.
सायबर स्वच्छता क� द्र संकेतथळा वयल्यान फुकट बॉटनॅट काडपाच� साधनां
डावनलोड करात: 

      https://www.csk.gov.in/security-tools.html �ा संकेतथळार मेळटा.

स्माट� टॅप करतात. सुर�ीत अ◌ॅ��लकेशनां.स्मार्ट टॅप करतात. सुर�ीत अ◌ॅ��लकेशनां.
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सक्षम करता

सुरक्षेच्यो �टपा

तुमी तुमच्या मेजा भायर सरतना तुमचो संगणक लॉक करचो.
अज्ञात USB �ायव्ह ऑ�फस संगणकांत प्लग क�ंक नाकात.
ऑफिस प्रणाल�त फकत मान्यताय �दल्ल� सॉफ्टवॅर वापरात.
ऑफिस लॉगीनाचो तपशील कोणा कडेन वांटून घेवचो न्हय.
कामाचेर ईमेल संलग्नक उगडचे पयल� जतनाय घेयात.
दुबावीत ईमेल वा काया�वळ� तुमच्या आयट� पंगडाक रोखडीच कळोवची.

डेस्क सुर�ीत दवरात आनी
जोखीम टाळात

डेस्क सुर�ीत दवरात आनी
जोखीम टाळात
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सुरक्षा साधनांजागृताय पुस्तिका

सायबर सुर�ा घडणुकांची म्हायती सीईआरट�-इनाक �दवपा खातीर:

वेबसायटीक भेट �दवची: https://www.cert-in.org.in

ईमेल: incident@cert-in.org.in

टोल �� फोन: +91-1800-11-4949 

टोल �� फॅक्स: +91-1800-11-6969

म्हायती मेज

फोन: +91-11-22902657

सायबर सुर�ा घडणुको सीईआरट�-
इनाक कळोवचे

सायबर सुर�ा घडणुको सीईआरट�-
इनाक कळोवचे

आमकां फालो
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