
:ساٹھ وُچھو
@IndianCERT @cert_india

خواتین حفاظتخواتین حفاظت

بین الاقوامی
خواتین دن

مارچ ۲۰۲۶ ۸

بھارتی
کمپیوٹر ایمرجنسی رسپانس ٹیم 

بھارتی
کمپیوٹر ایمرجنسی رسپانس ٹیم 

دوارہدوارہ

رُک۔ سوچ۔ کلک۔
حفاظت کرنُ تے محفوظ تھٲو

ڈیوائس۔ شناخت۔ ڈیٹا۔
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حفاظتی مشورہ

اپنٛے ڈیجیٹل پدچِھن کی
حفاظت کرٛو
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سوچ کر پوسٹ کرو۔ ایک وار آن لائن گۄم، ہٹاون مشکل چھ۔

ذاتی تفصیلات، سفر منصوبے، یا روزانہ معمول آن لائن نہَ

شیئر کرو۔
اپنی سوشل میڈیا اکاونٹس پرائیویٹ تھٲو، یمَنہ صرف

بھروسہ مند لوک چھ پوسٹہ وُچھن۔

لوکیشن شیئرنگ بند تھٲو یتَھ ضرورت نہَ چھ۔

اہم دستاویزہ عکس پوسٹ کرنہ پرہیز کرو۔
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لمبٲ تے مضبوط پاسورڈ استعمال کرو، یمَنہ بڈٲ تے چھوٹٲ حرف، عدد،

تے نشانہ مِکس کرن۔

اپن ناو، تاریخِ پیدائش، فون نمبر یا آسان اندازہ لگاون پاسورڈ

استعمال نہَ کرو۔

ہر اکاونٹ خٲطر مختلف پاسورڈ استعمال کرو۔
ممکن چھ یتھ، ملٹی فیکٹر آتھنٹیکیشن آن تھٲو۔

کسی سٲتھ نہَ شیئر کرو۔ OTP اپن پاسورڈ یا

اپنی پاسورڈ قلعہ تعمیر کرواپنی پاسورڈ قلعہ تعمیر کرو
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چھُ پوٚچھن وٚلین ہنُد تیز پیغامس پٲٹھ نہَ کریِوٚ بھروسہ۔ OTP پیسہ یا

کُن چھُ پیغام دِنہ وٚلین غور کریِوٚ، لنک پٲٹھ کلک کرنہ برونہ۔

SMS یا Email سٕندہ انَجان لنکس پٲٹھ نہَ کریِوٚ کلک۔

Short URL چھُ پٲٹھ نہَ کریِوٚ کلک، یمِ نہَ وٚسع کریِوٚ کھولن تہِ تصدیق

کرن۔

بینک معلومات یا ذاتی حساس معلومات چھُ کٲم نہَ کریِوٚ فون یا آن

لائن پٲٹھ شیئر۔

اخَل مَند جال چھ تھوٚکوٚناخَل مَند جال چھ تھوٚکوٚن
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ہمیشہ اپنے فون کو پن، پاس ورڈ، یا فنگر پرنٹ سے لاک کریں۔

صرف سرکاری ایپ اسٹورز سے ایپس ڈاؤن لوڈ کریں۔

جب اپ ڈیٹس دستیاب ہوں تو اپنے فون کو باقاعدگی سے اپ ڈیٹ کریں۔

ایپ کی اجازتیں چیک کریں — کیمرہ یا رابطوں تک غیر ضروری رسائی کی

اجازت نہ دیں۔

وہ ایپس ہٹائیں جو آپ استعمال نہیں کرتے۔
سائبر سواچھتا کینڈرہ کی ویب سائٹ سے مفت بوٹ نیٹ ہٹانے والے ٹولز
۔https://www.csk.gov.in/security-tools.html :ڈاؤن لوڈ کریں

ہوشیار چھُٹھ۔ محفوظ ایپس۔ہوشیار چھُٹھ۔ محفوظ ایپس۔
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 تهُند کمپیوٹر لاک کرو جدو تهُند میز چھوڑو۔
ڈرایو دفتر کمپیوٹرس منز نا لگاو۔ USB انَزانہ
 صرف منظور شُدہ سافٹویرَ دفتر سسٹمس منز استعمال کرو۔
  دفتر لاگ انِ تفصیلات کسی سُتھ نا شیئر کرو۔
 ای میل اٹیچمنٹس کھولنہ سُتھ دفتر منز احتیاط کرو۔
ٹیم سُتھ رپورٹ کرو۔ IT مشکوک ای میل یا سرگرمی فوری تهُند

کھُلہّ میز محفوظ رکھو اور
Iخطرہ سے بچو
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حفاظتی اوزار
https://www.csk.gov.in/security-tools.html

بیداری کتابچہ
https://cert-in.org.in/AwarenessBooklets.jsp

سُتھ رپورٹ کرنہ خاطر۔ CERT-In سایبر سیکیورٹی واقعات

https://www.cert-in.org.in  :ویب سایٹ دَور کرو۔

incident@cert-in.org.in :ای میل

ٹول فری فون: +4949-11-1800-91
ٹول فری فیکس: +6969-11-1800-91

https://cert-in.org.in/

اطلاعات میز

فون: +22902657-11-91
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