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�ಾರತೀಯ ಕಂಪ��ಟರ್
ತುತು� ಪ�ತಿ��ಯೆ ತಂಡ
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ತುರ್ತು ಪ�ತಿ��ಯೆ ತಂಡ
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ಮಾಡಿ.

ರಕ್ಷಿಸಲು ಮತು� ಸುರಕ್ಷಿತ�ೂಳಿಸಲು

ಸಾಧನ. ಗುರುತು. �ೕ�ಾ.
     ಇಂಟ��ಟ್ ನ��

ನಮ್ಮನ್ನು
ಅನುಸರಿಸಿ: @IndianCERT @cert_india



ತಂತ್ರಜ್ಞಾನವು ಎಲ್ಲರಿಗೂ
ವಿನ್ಯಾಸ ಮಾಡಲು ಅನುವ�
ಮಾಡಿಕೊಡುವ ಜಗತ್ತು

ಸುರಕ್ಷತಾ ಸಲಹೆಗಳ�

ನಿಮ್ಮ ಡಿಜಿಟಲ್
ಹೆಜ್ಜೆಗುರುತನ್ನು �ಾ�ಾಡಿ�ೂ��

ನಿಮ� ಡಿಜಿಟಲ್
ಹೆ��ಗುರುತನು� �ಾ�ಾಡಿ�ೂ��

��ೕ�� �ಾಡುವ ಮೊದಲು �ೕಚಿಸಿ. ಏ�ಾದರೂ ಆನ್ ಲೈನ್ ಗೆ ಬಂದ
ನಂತರ, ಅದನು� ತೆಗೆದು�ಾಕುವ�ದು ಕಷ�.
�ೖಯ��ಕ ವಿವರಗಳ�, ಪ��ಾಣ �ೕಜನೆಗಳ� ಅಥ�ಾ �ೖನಂದಿನ
ದಿನಚರಿಯನು� ಆನ್ ಲೈನ್ ನ�� ಹಂಚಿಕೊಳ��ೕಡಿ.
ನಿಮ� �ಾ�ಾಜಿಕ �ಾಧ�ಮ �ಾತೆಗಳನು� �ಾಸಗಿ�ಾಗಿ ಇರಿಸಿ
ಇದರಿಂದ ವಿ�ಾ��ಾಹ� ಜನರು �ಾತ� ನಿಮ� ��ೕ�� ಗಳನು�
ನೋಡಬಹುದು.
ಅಗತ�ವಿಲ�ದಿ�ಾ�ಗ ಸ�ಳ ಹಂಚಿಕೆಯನು� ಆಫ್ �ಾಡಿ.
ಪ�ಮುಖ �ಾಖಲೆಗಳ ��ೕ�ೂೕಗಳನು� ��ೕ�� �ಾಡುವ�ದನು� ತ��ಸಿ.

ನಮ್ಮನ್ನು
ಅನುಸರಿಸಿ: @IndianCERT @cert_india
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�ೂಡ�ಕ್ಷರ ಮತು� ಸಣ�ಕ್ಷರಗಳ�, ಸಂ��ಗಳ� ಮತು� ಚಿಹೆ�ಗಳನು� ಮಿಶ�ಣ
�ಾಡುವ ಮೂಲಕ ದೀಘ� �ಾಸ್ ವ�� ಮತು� ಬಲ�ಾದ
�ಾಸ್ ವ�� ಬಳಸಿ.
ನಿಮ� ಹೆಸರು, ಹುಟು�ಹಬ� ಅಥ�ಾ ��ೕನ್ ಸಂ�� ಅಥ�ಾ
ಸುಲಭ�ಾಗಿ ಊಹಿಸಬಹು�ಾದ �ಾಸ್ ವ�� ಗಳನು� ಬಳಸ�ೕಡಿ.
�ೕರೆ �ೕರೆ �ಾತೆಗಳಿಗೆ �ೕರೆ �ೕರೆ �ಾಸ್ ವ�� ಗಳನು� ಬಳಸಿ.
�ಾಧ��ಾ�ಾಗಲೆ�ಾ� ಮ�� �ಾ�ಕ�ರ್ ಅ�ಂಟಿ�ೕಶನ್ ಆನ್ �ಾಡಿ.
ನಿಮ� �ಾಸ್ ವ�� ಅಥ�ಾ OTP ಅನು� �ಾರೊಂದಿಗೂ
ಹಂಚಿ�ೂಳ��ೕಡಿ.

ನಿಮ� �ಾಸ್ ವ��
�ೂೕಟೆಯನು� ನಿ��ಸಿ
ನಿಮ� �ಾಸ್ ವ��
�ೂೕಟೆಯನು� ನಿ��ಸಿ
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ಹಣ ಅಥ�ಾ OTP ಕೇಳ�ವ ತುತು� ಸಂದೇಶಗಳನು� ನಂಬ�ೕಡಿ.
�ಾವ�ದೇ ಲಿಂಕ್ ಅನು� ��ಕ್ �ಾಡುವ ಮೊದಲು ಕಳ�ಹಿಸುವವರನು�
ಎಚ�ರಿಕೆ�ಂದ ಪರಿ�ೕಲಿಸಿ.
SMS ಅಥ�ಾ ಇ�ೕಲ್ ಮೂಲಕ ಕಳ�ಹಿಸ�ಾದ ಅಪರಿಚಿತ
ಲಿಂಕ್ ಗಳ �ೕಲೆ ��ಕ್ �ಾಡ�ೕಡಿ.
ಸಣ� URL ಗಳನು� ವಿಸ�ರಿಸದೆ ಮತು� ಪರಿ�ೕಲಿಸದೆ ಅವ�ಗಳ �ೕಲೆ
��ಕ್ �ಾಡ�ೕಡಿ.
�ಾ�ಂ�ಂಗ್ �ಾಹಿತಿ ಅಥ�ಾ ಸೂಕ್ಷ� �ೖಯ��ಕ �ಾಹಿತಿಯನು�
��ೕನ್ ಅಥ�ಾ ಆನ್ ಲೈನ್ ಮೂಲಕ ಎಂದಿಗೂ ಹಂಚಿಕೊಳ��ೕಡಿ.

�ಾ��� �ಾ�ಪ್ �ಂದ
�ೂರಬರಿರಿ

�ಾ��� �ಾ�ಪ್ �ಂದ
�ೂರಬರಿರಿ
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ನಿಮ� ��ೕನ್ ಅನು� �ಾ�ಾಗಲೂ ಪಿನ್, �ಾಸ್ ವಡ್� ಅಥ�ಾ
�ಂಗರ್ ಪಿ�ಂಟ್ ನೊಂದಿಗೆ �ಾಕ್ �ಾಡಿ.
ಅಧಿಕೃತ ಆಪ್ �ೂ�ೕರ್ ಗಳಿಂದ �ಾತ� ಆಪ್ ಗಳನು� �ೌನ್ �ೂೕಡ್ �ಾಡಿ.
ನವೀಕರಣಗಳ� ಲಭ�ವಿರು�ಾಗ ನಿಮ� ��ೕನ್ ಅನು� ನಿಯಮಿತ�ಾಗಿ
ನವೀಕರಿಸಿ.
ಅಪಿ��ೕಶನ್ ಅನುಮತಿಗಳನು� ಪರಿ�ೕಲಿಸಿ - �ಾ�ಮೆ�ಾ ಅಥ�ಾ
ಸಂಪಕ�ಗಳಿಗೆ ಅನಗತ� ಪ�ವೇಶವನು� ಅನುಮತಿಸ�ೕಡಿ.
ನೀವ� ಬಳಸದ ಅಪಿ��ೕಶನ್ ಗಳನು� ತೆಗೆದು�ಾಕಿ.
CSK ವೆಬ್ �ೖಟ್ ನಿಂದ ಉಚಿತ �ಾಟ್ ನೆಟ್ ತೆಗೆಯುವ ಪರಿಕರಗಳನು�
�ೌನ್ �ೂೕಡ್ �ಾಡಿ: https://www.csk.gov.in/security-
tools.html.

�ಾ��� �ಾ�ಪ್ ಗಳ�. ಸುರಕ್ಷಿತ
ಅ���ೕಶನ್ ಗಳ�.

�ಾ��� �ಾ�ಪ್ ಗಳ�. ಸುರಕ್ಷಿತ
ಅ���ೕಶನ್ ಗಳ�.
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ನೀವ� ನಿಮ� �ೕಜಿನಿಂದ ಹೊರಗೆ ಹೋಗು�ಾಗ ನಿಮ� ಕಂಪ��ಟರ್
ಅನು� �ಾಕ್ �ಾಡಿ.
ಅಪರಿಚಿತ USB ��ವ್ ಗಳನು� ಕ�ೕರಿಯ ಕಂಪ��ಟರ್ ಗಳಿಗೆ ಪ�ಗ್
�ಾಡ�ೕಡಿ.
ಕ�ೕರಿ ವ�ವ��ಗಳ�� ಅನುಮೋದಿತ �ಾ�� �ೕರ್ ಗಳನು� �ಾತ� ಬಳಸಿ.
ಕ�ೕರಿ �ಾಗಿನ್ ವಿವರಗಳನು� �ಾರೊಂದಿಗೂ ಹಂಚಿಕೊಳ��ೕಡಿ.
ಕೆಲಸದ�� ಇ�ೕಲ್ ಲಗತು�ಗಳನು� ತೆರೆಯುವ ಮೊದಲು
�ಾಗರೂಕ�ಾಗಿರಿ.
ಅನು�ಾ�ಾಸ�ದ ಇ�ೕಲ್ ಗಳ� ಅಥ�ಾ ಚಟುವಟಿಕೆಗಳನು� ತಕ್ಷಣ�ೕ
ನಿಮ� ಐಟಿ ತಂಡಕೆ� ವರದಿ �ಾಡಿ.

ಸುರಕ್ಷಿತ �ೕಜು ಮತು�
ಅಪಾಯವನ್ನು ತ��ಸಿ
ಸುರಕ್ಷಿತ �ೕಜು ಮತು�
ಅ�ಾಯವನು� ತ��ಸಿ
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ಭದ್ರತಾ ಪರಿಕರಗಳ�
https://www.csk.gov.in/security-tools.html

ಜಾಗೃತಿ ಕಿರುಪ�ಸ�ಕ
https://cert-in.org.in/AwarenessBooklets.jsp

�ೖಬರ್ ಭದ��ಾ ಘಟನೆಗಳನು� CERT-In ಗೆ ವರದಿ �ಾಡಲು:

ವೆಬ್ �ೖಟ್ ಗೆ �ೕಟಿ �ೕಡಿ: https://www.cert-in.org.in

ಇ�ೕಲ್: incident@cert-in.org.in

�ೂೕಲ್ ��ೕ ��ೕನ್: +91-1800-11-4949 

�ೂೕಲ್ ��ೕ �ಾ���: +91-1800-11-6969

https://www.cert-in.org.in 

ಮಾಹಿತಿ ಡೆ��

ದೂರವಾಣಿ: +91-11-22902657

�ೖಬರ್ ಭದ��ಾ ಘಟನೆಗಳನು� CERT-IN
 ಗೆ ವರದಿ �ಾಡಿ

ಸೈಬರ್ ಭದ��ಾ ಘಟನೆಗಳನು� CERT-IN
 ಗೆ ವರದಿ �ಾಡಿ
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