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�ा रा  द्वा रा  

रुकें । विचार करें। क्लिक करें।
सुरक्षा  एवं  संरक्षण  के  �लए

उपकरण। पहचान। आंकड़े।
इंटरनेट पर उपलब्ध जानकारी



वह दुनिया जब प्रौद्योगिकी सभी
को डिजाइन करने में सक्षम

बनाती है

सुरक्षा सुझाव

अपने डिजिटल निशान की
सुरक्षा करें

अपने �ड�जटल �नशान क�
सुर�ा कर�

पोस्ट करने से पहले विचार करें। एक बार कु छ ऑनलाइन आ जाने पर उसे
हटाना क�ठन होता है।
अपनी व्यक्तिगत जानकारी, यात्रा योजनाएँ या दै निक दिनचर्या ऑनलाइन
साझा न कर�।
अपने सोशल मीडिया अकाउंट को निजी रखें ताकि के वल विश्वसनीय लोग
ही आपक� पोस्ट देख सक� ।
आवश्यकता न होने पर स्थान साझा करना बंद कर दें।
महत्वपूर्ण दस्तावेजों की छवियाँ साझा करने से बचें।
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एक मजबूत और लंबा पासवर्ड बनाएं जिसमें बड़े और छोटे  अक्षरों,
संख्याओं और �वशेष प्रतीक� का संयोजन हो।
अपने नाम, जन्मतिथि, फोन नंबर या आसानी से अनुमानित किए जा
सकने वाले पासवड� का उपयोग न कर�।
अलग-अलग खातों के  लिए विभिन्न पासवर्ड का उपयोग करें।
जब भी संभव हो, बहु-कारक प्रमाणीकरण सक्रिय करें।
अपना पासवर्ड या ओटीपी किसी के  साथ भी साझा न करें।

अपने पासवर्ड को मजबूत बनाएंअपने पासवड� को मजबूत बनाएं
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पैसे या ओटीपी मांगने वाले अर्जेंट संदेश पर विश्वास न करें।
किसी भी लिंक पर क्लिक करने से पहले प्रेषक की जानकारी को ध्यान से
सत्या�पत कर�।
एसएमएस या ईमेल के  माध्यम से भेजे गए अज्ञात लिंक पर क्लिक न
कर�।
शॉर्ट  यूआरएल को विस्तारित और सत्यापित किए बिना उन पर क्लिक न
कर�।
बैंकिंग से जुड़ी जानकारी या संवेदनशील व्यक्तिगत जानकारी कभी भी
फोन या ऑनलाइन प्लेटफॉम� पर साझा न कर�।

चालाक जाल को पराजित करें|चालाक जाल को परा�जत कर�|
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अपने फोन को हमेशा पिन, पासवर्ड या फिंगरप्रिंट से सुरक्षित रखें।
ऐप्स को के वल अधिकृ त ऐप स्टोर से ही डाउनलोड करें।
जब भी अपडेट उपलब्ध हों, अपने फोन को समय-समय पर अपडेट करते
रहें।
ऐप की अनुमतियों की समीक्षा करें ताकि कै मरा या संपर्कों तक अनावश्यक
पहुंच की अनुमति न दी जाए।
जिन ऐप्स का आप उपयोग नहीं कर रहे हैं, उन्हें हटा दें।
साइबर स्वच्छता कें द्र की वेबसाइट से निःशुल्क बॉटनेट हटाने के  उपकरण
डाउनलोड करें: https://www.csk.gov.in/security-tools.html

स्मार्ट टैप। सुरक्षित अनुप्रयोग।स्माट� टैप। सुर��त अनुप्रयोग।
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जब आप अपनी डेस्क से उठकर जाएं, तो अपने कं प्यूटर को लॉक करना
न भूल�।
ऑफिस के  कं प्यूटरों में अनजान यूएसबी ड्राइव न लगाएं।
ऑफिस प्रणाली में के वल स्वीकृ त सॉफ़्टवेयर का ही उपयोग करें।
ऑफिस के  लॉगिन जानकारी किसी के  साथ साझा न करें।
कार्यालय में ईमेल अटैचमेंट खोलने से पूर्व सतर्क ता बरतें।
किसी भी संदिग्ध ईमेल या गतिविधि की जानकारी तुरंत अपनी आईटी टीम
को प्रदान कर�।

सुरक्षित डेस्क का उपयोग करें
और जोखिम से बचें

सुर��त डेस्क का उपयोग कर�
और जो�खम से बच�
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सुरक्षा साधन

https://www.csk.gov.in/security-tools.html
जागरूकता गाइड

https://cert-in.org.in/AwarenessBooklets.jsp

साइबर सुरक्षा घटनाओं की सूचना CERT-In को देने के �लए:

वेबसाइट पर जाएं: https://www.cert-in.org.in

ईमेल: incident@cert-in.org.in

टोल फ्री नंबर: +91-1800-11-4949 

टोल फ्री फै क्स: +91-1800-11-6969

https://cert-in.org.in/

जानकारी कें द्र

फ़ोन: +91-11-2290 2657

साइबर सुर�ा घटनाओं क� सूचना
CERT-IN को द�

साइबर सुरक्षा घटनाओं की सूचना
CERT-IN को द�
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