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ભારતીય કમ્પ્�ુટર ઇમરજન્સી
રિસ્પોન્સ ટ�મ

ભારતીય કમ્પ્�ુટર ઇમરજન્સી
�રસ્પોન્સ ટ�મ

�ા રા  દ્વા રા  

થોભો. �વચારો. ��લક કરો.
સુરક્ષિત અને �ુર��ત કરવા માટે

ઉપકરણ. ઓળખ. ડેટા.
    ઇન્ટરનેટ પર



એવી દુનિયા જ્યાં ટકેનોલોજી
દરેકને ડિઝાઇન કરવાની તક

આપે છે

સલામતી �ટપ્સ

તમારા �ડ�જટલ ��ટ��ન્ટને 
સુરક્ષિત રાખો

તમારા �ડ�જટલ ��ટ��ન્ટને 
�ુર��ત રાખો

પોસ્ટ કરતા પહેલા �વચારો. એકવાર ક� ઈક ઓનલાઈન થઈ જાય, પછ� તેને
દૂર કર�ંુ �ુશ્કેલ બની જાય છે.
વ્યક્તિગત �વગતો, �ુસાફર� યોજનાઓ, અથવા �દનચયા� ઓનલાઈન શેર
કરશો નહ�.
તમારા સો�શયલ મી�ડયા એકાઉન્ટ્સને ખાનગી રાખો જેથી ફક્ત
�વશ્વસનીય લોકો જ તમાર� પોસ્ટ જોઈ શકે.
જરૂર ન હોય ત્યારે લોકેશન શે�ર�ગ બંધ કરો.
મહત્વપૂર્ણ દસ્તાવેજોના ફોટા પોસ્ટ કરવા�ંુ ટાળો.

અમને અ�ુસરો :
@cert_india@IndianCERT



એવી દુનિયા જ્યાં ટકેનોલોજી
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સલામતી �ટપ્સ

મોટા અને નાના અક્ષરો, સંખ્યાઓ અને પ્રતીકો�ંુ �મશ્રણ કર�ને લાંબો
પાસવડ�  અને મજ�ૂત પાસવડ�નો ઉપયોગ કરો.
તમારું  નામ, જન્મ�દવસ, ફોન નંબર અથવા સરળતાથી અ�ુમાન કર� શકાય
તેવા પાસવડ�નો ઉપયોગ કરશો નહ�.
અલગ અલગ એકાઉન્ટ માટે અલગ અલગ પાસવડ�નો ઉપયોગ કરો.
શક્ય હોય ત્યારે મલ્ટ� ફેક્ટર ઓથે�ન્ટકેશન ચા�ુ કરો.
ક્યારેય પણ તમારો પાસવડ�  કે OTP કોઈની સાથે શેર કરશો નહ�.

તમારો પાસવડ�  �કલ્લો બનાવોતમારો પાસવડ�  �કલ્લો બનાવો

અમને અ�ુસરો :
@cert_india@IndianCERT



એવી દુનિયા જ્યાં ટકેનોલોજી
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આપે છે
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પૈસા માંગતા તાત્કા�લક સંદેશાઓ અથવા OTP પર �વ�ાસ કરશો નહ�.
કોઈપણ �લ�ક પર �ક્લક કરતા પહેલા મોકલનારને કાળજી�ૂવ�ક તપાસો.
SMS કે ઇમેઇલ �ારા મોકલવામાં આવેલી અજાણી �લ�ક્સ પર �ક્લક
કરશો નહ�.
ટૂં કા URL ને �વસ્�ૃત અને ચકાસ્યા �વના તેના પર �ક્લક કરશો નહ�.
ક્યારેય ફોન કે ઓનલાઈન બ��ક�ગ મા�હતી અથવા સંવેદનશીલ વ્ય�ક્તગત
મા�હતી શેર કરશો નહ�.

સ્માટ�  �ેપને હરાવોસ્માર્ટ  �ેપને હરાવો

અમને અ�ુસરો :
@cert_india@IndianCERT



એવી દુનિયા જ્યાં ટકેનોલોજી
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સલામતી �ટપ્સ

તમારા ફોનને હ� મેશા PIN, પાસવડ�  અથવા �ફ�ગર��ન્ટથી લોક કરો.
ફક્ત સ�ાવાર એપ સ્ટોસ�માંથી જ એપ્સ ડાઉનલોડ કરો.
અપડેટ્સ ઉપલબ્ધ હોય ત્યારે તમારા ફોનને �નય�મતપણે અપડેટ કરો.
એપ્લિકેશન પરવાનગીઓ તપાસો — કેમેરા અથવા સંપક�ને �બનજરૂર�
ઍક્સેસની મંજૂર� આપશો નહ�.
તમે જે એ�પ્લકેશનોનો ઉપયોગ નથી કરતા તેને દૂર કરો.
CSK વેબસાઇટ https://www.csk.gov.in/security-tools.html
પરથી મફત બોટનેટ �ર�ૂવલ ટૂલ્સ ડાઉનલોડ કરો.

સ્માર્ટ  ટેપ્સ. સલામત એ�પ્લકેશનો.સ્માટ�  ટેપ્સ. સલામત એ�પ્લકેશનો.

અમને અ�ુસરો :
@cert_india@IndianCERT



એવી દુનિયા જ્યાં ટકેનોલોજી
દરેકને ડિઝાઇન કરવાની તક
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સલામતી �ટપ્સ

જ્યારે તમે તમારા ડેસ્ક પરથી બહાર નીકળો ત્યારે તમારા કમ્પ્�ુટરને લોક
કરો.
ઓફિસના કમ્પ્�ુટરમાં અજાણી USB �ાઇવ પ્લગ કરશો નહ�.
ઓફિસ �સસ્ટમમાં ફક્ત માન્ય સોફ્ટવેરનો ઉપયોગ કરો.
ઓફિસ લો�ગન �વગતો કોઈની સાથે શેર કરશો નહ�.
કામ પર ઇમેઇલ જોડાણો ખોલતા પહેલા સાવચેત રહો.
શંકાસ્પદ ઇમેઇલ્સ અથવા પ્ર�ૃ��ઓની તાત્કા�લક તમાર� આઇટ� ટ�મને
જાણ કરો.

ડેસ્ક �ુર��ત કરો અને
જોખમ ટાળો

ડેસ્ક �ુર��ત કરો અને
જોખમ ટાળો

અમને અ�ુસરો :
@cert_india@IndianCERT



સુરક્ષા સાધનો
https://www.csk.gov.in/security-tools.html

જાગૃતિ �ુ��તકા
https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In ને સાયબર �ુર�ા ઘટનાઓની જાણ કરવા માટે:

વેબસાઇટની �ુલાકાત લો: https://www.cert-in.org.in

ઈમેલ: incident@cert-in.org.in

ટોલ �� ફોન: +૯૧-૧૮૦૦-૧૧-૪૯૪૯ 

ટોલ �� ફેક્સ: +૯૧-૧૮૦૦-૧૧-૬૯૬૯

https://cert-in.org.in/

માહિતી ડેસ્ક

ફોન: +૯૧-૧૧-૨૨૯૦૨૬૫૭

સાયબર �ુર�ા ઘટનાઓની જાણ
CERT-IN ને કરો.

સાયબર �ુર�ા ઘટનાઓની જાણ
CERT-IN ને કરો.

અમને અ�ુસરો :
@cert_india@IndianCERT


