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भारतीय कम्प्यूटर आपातकालीन
प्रतिक्रिया ट�म

भारतीय कम्प्यूटर आपातकालीन
प्र�त��या ट�म

रा हें  रा ह�  

बराम। सोचो। ��लक करो।
सुरक्षा & सुरक्षित करने के  लिए

डिवाइस। पंछान। डेटा।
इं टरनेट परसानु फॉलो करो :

@IndianCERT @cert_india



दुनिया ज�ं तकनीक हर इक गी
डिजाइन करने च सक्षम बनांद� ऐ

सुरक्षा दे �टप्स

अपने �ड�जटल पैर� दे �नशान
दी र�ा करो

अपने �ड�जटल पैर� दे �नशान
द� र�ा करो

पोस्ट करने से पहले सोचो। इक बारी जेकर कोई चीज ऑनलाइन होई
जंद� ऐ तां उसी हटाना मुश्कल होई जंदा ऐ।
निजी �ववरण, या�ा योजना, जां रोजमरा� द� �दनचया� गी ऑनलाइन साझा
नेईं करो।
अपने सोशल मी�डया अकाउंट गी �नजी रक्खो तां जे �सफ�  भरोसेमंद लोक
गै तंुद� पोस्ट� गी �दक्खी सकन।
जरूरत नेईं होने पर लोकेशन शेय�र�ग बंद करो।
महत्वपूर्ण दस्तावेज� द� फोटो पोस्ट करने थमां बचो।

सानु फॉलो करो :
@IndianCERT @cert_india



दुनिया ज�ं तकनीक हर इक गी
डिजाइन करने च सक्षम बनांद� ऐ

सुरक्षा दे �टप्स

बड्डे ते �नक्के अक्षर�, नंबर� ते �चह् न� गी �मलाइयै इक लम्मी पासवड� ते
मजबूत पासवड� दा इस्तेमाल करो।
अपने नांऽ, जन्म�दन, जां फोन नंबर जां आसानी क�ै अनुमान लाने आह्
ले पासवड� दा इस्तेमाल नेईं करो।
बक्ख-बक्ख खात� लेई बक्ख-बक्ख पासवड� दा इस्तेमाल करो।
जदूं  बी होई सकै मल्ट� फैक्टर प्रमाणीकरण चालू करो।
अपना पासवड� जां ओट�पी कद�  बी कुसै क�ै नेईं सांझा करो।

अपना पासवड� �कला बनाओअपना पासवड� �कला बनाओ

सानु फॉलो करो :
@IndianCERT @cert_india



दुनिया ज�ं तकनीक हर इक गी
डिजाइन करने च सक्षम बनांद� ऐ

सुरक्षा दे �टप्स

पैसे जां ओट�पी मंगने आह् ले जरूरी संदेश� पर भरोसा नेईं करो।
कु सै बी �ल�क पर ��लक करने थमां पैह् ले भेजने आह् ले द� ध्यान क�ै
जांच करो।
एसएमएस जां ईमेल राह� भेजे गेदे अनजान �ल�क पर ��लक नेईं करो।
Short URLs गी �वस्तार ते सत्यापन क�ते बगैर ��लक नेईं करो।
बैंकिंग द� जानकारी जां संवेदनशील �नजी जानकारी कद�  बी फोन जां
आनलाइन पर नेईं सांझा करो।

स्मार्ट जाल गी मात देओस्माट� जाल गी मात देओ

सानु फॉलो करो :
@IndianCERT @cert_india



दुनिया ज�ं तकनीक हर इक गी
डिजाइन करने च सक्षम बनांद� ऐ

सुरक्षा दे �टप्स

अपने फोन गी हमेशा �पन, पासवड�, जां �फ�गर���ट क�ै लॉक करो।
सिर्फ  आ�धका�रक ऐप स्टोर� थमां गै ऐप डाउनलोड करो।
जदूं  अपडेट उपलब्ध ह�दा ऐ तां अपने फोन गी �नय�मत रूप क�ै अपडेट करो।
ऐप द� अनुम�तय� द� जांच करो — कैमरे जां संपक�  गी गैर-जरूरी एक्सेस द�
अनुम�त नेईं देओ।
ऐपें गी हटाओ �ज�दा तुस इस्तेमाल नेईं करदे ओ।
साइबर स्वच्छता क� द्र द� वेबसाइट थमां मुफ्त बॉटनेट हटाने दे उपकरण डाउनलोड
करो: 

      https://www.csk.gov.in/सुरक्षा-उपकरण.html पर ऐ।

स्माट� नल। सुर��त ऐप।स्मार्ट नल। सुर��त ऐप।

सानु फॉलो करो :
@ इं डियनसीईआरटी @cert_india दा



दुनिया ज�ं तकनीक हर इक गी
डिजाइन करने च सक्षम बनांद� ऐ

सुरक्षा दे �टप्स

जदूं  तुस अपनी डेस्क थमां बाह् र �नकलदे ओ तां अपने कंप्यूटर गी लॉक
करो।
अनजान यूएसबी �ाइव गी दफ्तर दे कंप्यूटर च प्लग नेईं करो।
दफ्तर प्रणाली च �सफ�  मंजूर सॉफ्टवेयर दा इस्तेमाल करो।
दफ्तर लॉ�गन दा ब्यौरा कुसै क�ै बी नेईं सांझा करो।
कम्मै च ईमेल अटैचम�ट खोलने थमां पैह् ले सावधान रौह् ओ।
संदिग्ध ईमेल जां ग�त�व�धय� गी तुरत अपनी आईट� ट�म गी �रपोट� करो।

डेस्क गी सुर��त करो ते
जोखिम थमां बचो

डेस्क गी सुर��त करो ते
जो�खम थमां बचो

सानु फॉलो करो :
@IndianCERT @cert_india



सुरक्षा उपकरण
https://www.csk.gov.in/security-tools.html

जागरूकता पुस्तिका

सीईआरटी-इन गी साइबर सुर�ा घटनाए ंद� �रपोट� करने लेई:

वेबसाइट पर जाओ: https://www.cert-in.org.in

ईमेल: incident@cert-in.org.in पर भेज�

टोल फ्री फोन: +91-1800-11-4949 ऐ 

टोल �� फैक्स: +91-1800-11-6969 ऐ

https://cert-in.org.in/ पर ऐ।

सूचना डेस्क

फोन: +91-11-22902657 ऐ

साइबर सुर�ा घटनाएं द� �रपोट�
CERT-IN गी करो

साइबर सुर�ा घटनाएं द� �रपोट�
CERT-IN गी करो

सानु फॉलो
करो : @IndianCERT @cert_india

https://cert-in.org.in/AwarenessBooklets.jsp


