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थाबाय। सोच। ��लक।
सुरक्षित आरो संरक्षित खालामनाय

डिभाइस। आइडे��टट�। डाटा। 
इंटरनेटआव

द्वारा
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सुरक्षा �टप्स

निजि �ड�जटल फुट��न्टखौ
रक्षाखालामनाय

निजि �ड�जटल फुट��न्टखौ
र�ाखालामनाय

पोस्ट खालामनाय�न �सगां सोच। ऑनलाइनआव दानायखौ हटायनो
फंुखाय।
निजि �डटेल्स, या�ा प्लान आरो दैन�न्दन रु�टन शेयर खालामनाय नांगोन।
सोशल मी�डया अकाउन्टखौ �ाइभेट खालामनाय, जाबाय भरोसा मुरहैनाय
माखासे पोस्ट देखनो हायो।
लोके सन शेय�र�गखौ नांगोनाय समआव बन्द खालामनाय।
जरुरि डकुमेन्ट�न फोटोखौ पोस्ट खालामनाय नांगोन।
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लाम आरो जोर पासवड� खालामनाय, माथा आरो गाहाय हां��, नम्बर आरो
�चन्ह �मलाय।
निजि नाम, जन्म �दन, फोन नम्बर पासवड�आव खालामनाय नांगोन।
बेले-बेले अकाउन्ट�न थाखाय बेले-बेले पासवड� खालामनाय।
मल्टि-फ्याक्टर अथे�न्टकेसन स�ाब होनाय समआव चालाय।
पासवर्ड आरो OTPखौ माखासे शेयर खालामनाय नांगोन।

पासवर्ड फो��स बनायपासवड� फो��स बनाय
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तात्कालिक मेसेज�न थाखाय भरोसा खालामनाय नांगोन, जाबाय पैसा
आरो OTP मागाय।
लिंक ��लक खालामनाय�न �सगां पठायनाय�न नामखौ सावधानीआव चेक
खालामनाय।
SMS आरो ईमेलआव अनजान �ल�क ��लक खालामनाय नांगोन।
लाउसिन खालामा जासे आरो थार नङा �म�थया जासे गुसंु URL फोराव
थुनाङा।
बैंकिंग �डटेल्स आरो संवेदनशील �न�ज �डटेल्स फोन आरो ऑनलाइनआव
शेयर खालामनाय नांगोन।

सिनगारा �ग�दर फावखौ बोखोनो�सनगारा �ग�दर फावखौ बोखोनो
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जेब्लाबो गाव�न फनखौ PIN, पासवड� एबा आ�थ��न �न�सन (fingerprint) ज�
लाख खालामना दोन।
आरजि (Apps) फोरखौ खा�ल अ�फ�सयेल एब स्टोरफोर�न�ायसो डाउनलोड
खालाम।
जेब्ला आपडेट फैयो, अब्ला गाव�न फनखौ सम सम आपडेट खालामबाय था।
आरजिनि (App) पा�म�सनखौ आनजाद खालाम — केमेरा एबा
कन्�ाक्टसफोराव गोनां�थ नङै हाबनो दा हो।
नों बाहायाय आर�ज (Apps) फोरखौ बोखारना दोन।
साइबार स्वच्छता केनद्र�न वेबसाइट�न�ाय एबा मु�� बोखार�ा (botnet
removal) टुलफोरखौ फा�ल (free) डाउनलोड खालाम:
csk.gov.in/security-tools.html

सिनगार थुनाय। ररखा आर�ज
(APPS)।

�सनगार थुनाय। ररखा आर�ज
(APPS)।
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नों टेबुल�न�ाय ओंखारलाङोब्ला गाव�न कमप्युटारखौ लाख (lock)
खालामना दोन।
अफिसनि कमप्युटारफोराव �म�थमोनै (unknown) USB फालान दा
सुना।
अफिसनि �सस्टेमफोराव खा�ल गनाय�थ मोननाय (approved)
सफ्टवेयारफोरखौसो बाहाय।
अफिसनि लगइन (login) �डटेलफोरखौ रावज�बो दा सेयार खालाम।
अफिसनि इमेल अ�ाचमेन्टफोरखौ खेवनाय�न �सगां सां�ां था।
सन्देहगोनां इमेल एबा खामा�न देखायोब्ला लोगो लोगो गाव�न IT हान्जाखौ
खौरां हर।

ररखा टेबुल-खैफोद�न�ाय
गोजानाव था|

ररखा टेबुल-खैफोद�न�ाय
गोजानाव था|
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रैखाथि आगजुफोर
https://www.csk.gov.in/security-tools.html

सांग्रांथि बिजाबसा
https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In आव साइबार रैखा�थ ज�नाफोर�न खौरां हरनो थाखाय:

वेबसाइट नाय: https://www.cert-in.org.in

इमेल: incident@cert-in.org.in

बिनिमुलिया फेक्स (Toll Free Fax): +91-1800-11-4949 

Toll Free Fax: +91-1800-11-6969

https://cert-in.org.in/

खौरां डेस्क फन (Information Desk Phone):

 +91-11-22902657

साइबार रैखा�थ ज�नाफोरखौ CERT-IN
आव खौरां हर
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