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নারী সরু�ানারী সরু�া

আন্তর্জাতিক
নারী িদবস

৮ মাচ� , ২০২৬

ভারতীয় কি�উটার জরুির
প্রিতি�য়া দল

ভারতীয় কি�উটার জরুির
প্রতিক্রিয়া দল

দ্বা রা  �ারা  

বিরতি িদন। ভাবনু। ি�ক করুন।
সুরক্ষিত ও সুরি�ত করার জন�

ডিভাইস। পিরচয়। তথ�।
ইন্টারনেটে



যে িবেশ্ব প্রযিু� সকলেক
ডিজাইন করেত সক্ষম কের

নিরাপত্তা টিপস

আপনার িডিজটাল
পদচিহ্ন র�া করুন
আপনার িডিজটাল
পদিচহ্ন র�া করুন

পোস্ট করার আেগ ভাবুন। একবার িকছ�  অনলাইেন এেল, তা
সরােনা কঠিন।
ব্যক্তিগত তথ�, ভ্রমণ পিরকল্পনা, অথবা �দনি�ন রুটিন অনলাইেন
�শয়ার করেবন না।
আপনার �সাশ�াল িমিডয়া অ�াকাউন্টগুিল �গাপন রাখুন যােত
�কবল িবশ্বস্ত �লােকরাই আপনার �পাস্টগুিল �দখেত পাের।
প্রয়োজন না হেল �লােকশন �শয়ািরং বন্ধ রাখুন।
গুরুত্বপূর্ণ  নিথর ছিব �পাস্ট করা �থেক িবরত থাকুন।
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যে িবে� প্রযিু� সকলেক
ডিজাইন করেত সক্ষম কের
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বড় হােতর এবং �ছাট হােতর অক্ষর, সংখ�া এবং প্রতীক িমিশেয়
একটি দীঘ� পাসওয়াড�  এবং শি�শালী পাসওয়াড�  ব�বহার করুন।
আপনার নাম, জন্মিদন, �ফান নম্বর বা সহেজই অনুমানেযাগ�
পাসওয়াড�  ব�বহার করেবন না।
বিভিন্ন অ�াকাউে�র জন� িবিভন্ন পাসওয়াড�  ব�বহার করুন।
যখনই সম্ভব মাি� ফ�াক্টর অেথনটিেকশন চালু করুন।
কখনোই কােরা সােথ আপনার পাসওয়াড�  বা OTP �শয়ার করেবন না।

আপনার পাসওয়ােড�র
দুর্গ �তির করুন

আপনার পাসওয়ােড�র
দগু� �তির করুন
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যে িবে� প্রযিু� সকলেক
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টাকা চাওয়া জরুির বাত� া বা OTP িব�াস করেবন না।
যেকোনো িলেঙ্ক ি�ক করার আেগ �প্ররকেক ভােলাভােব পরীক্ষা
কের িনন।
এসএমএস বা ইেমেলর মাধ�েম �প্রিরত অজানা িলঙ্কগুিলেত ি�ক
করেবন না।
ছোট URL গুিল প্রসািরত এবং যাচাই না কের ি�ক করেবন না।
ফোন বা অনলাইেন কখনও ব�াংিকং তথ� বা সংেবদনশীল
ব�ি�গত তথ� �শয়ার করেবন না।

�াট� ফঁাদেক ছািড়েয় যাওস্মার্ট ফঁাদেক ছািড়েয় যাও
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যে িবে� প্রযিু� সকলেক
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আপনার �ফানটি সব�দা িপন, পাসওয়াড� , অথবা আঙ� েলর ছাপ
দিয়ে লক করুন।
শুধুমাত্র অিফিসয়াল অ�াপ ��ার �থেক অ�াপ ডাউনেলাড করুন।
আপডেট পাওয়া �গেল আপনার �ফান িনয়িমত আপেডট করুন।
অ্যাপের অনুমিত পরীক্ষা করুন — ক�ােমরা বা পিরিচিতেত
অপ্রয়োজনীয় অ�াে�েসর অনুমিত �দেবন না।
আপনি �য অ�াপগুিল ব�বহার কেরন না �সগুিল সিরেয় �ফলুন।
সাইবার স্বচ্ছতা �কে�র ওেয়বসাইট
https://www.csk.gov.in/security-tools.html থেকে
বিনামূল্যে বটেনট অপসারণ সর�াম ডাউনেলাড করুন।

�াট� ট�াপ। িনরাপদ অ�াপ।স্মার্ট ট�াপ। িনরাপদ অ�াপ।
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ডেস্ক �থেক �বেরােনার   সময় কি�উটার লক কের রাখুন।
অফিসের কি�উটাের অজানা USB �াইভ �াগ করেবন না।
অফিস িসে�েম শুধুমাত্র অনুেমািদত সফটওয়�ার ব�বহার করুন।
অফিসের লগইন িববরণ কােরা সােথ �শয়ার করেবন না।
কর্মক্ষেত্রে ইেমল সংযুি� �খালার আেগ সাবধান থাকুন।
সন্দেহজনক ইেমল বা কায�কলাপ অিবলে� আপনার আইটি
টিমেক িরেপাট� করুন।

নিরাপদ �ডস্ক এবং ঝঁুিক
এড়িয়ে চলুন

িনরাপদ �ডস্ক এবং ঝঁুিক
এিড়েয় চলুন
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নিরাপত্তা সর�াম
https://www.csk.gov.in/security-tools.html

সচেতনতা পিু�কা
https://cert-in.org.in/AwarenessBooklets.jsp

CERT-In-এ সাইবার িনরাপ�া সং�ান্ত ঘটনা িরেপাট� করার জন�:

ওয়েবসাইটটি �দখনু: https://www.cert-in.org.in

ইমেইল: incident@cert-in.org.in

টোল ি� �ফান: +৯১-১৮০০-১১-৪৯৪৯ 

টোল ি� ফ�াক্স: +৯১-১৮০০-১১-৬৯৬৯

https://cert-in.org.in/

তথ্য �ডস্ক

ফোন: +৯১-১১-২২৯০২৬৫৭

সাইবার িনরাপ�া সং�ান্ত ঘটনাগুিল
CERT-IN-�ক িরেপাট� করুন

সাইবার িনরাপ�া সং�ান্ত ঘটনাগুিল
CERT-IN-কে িরেপাট� করুন

আমাদের অনুসরণ
করো :

@IndianCERT @cert_india


