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भूमिका
जैसे-जैसे विद्यार्थी ऑनलाइन सीखने, संवाद करने, सहयोग करने और
रचना्ቒक कार्य करने में अधिक समय बिताते हैं, साइबर सुरक्षा को समझना
जीवन का एक आव्ብक कौशल बन गया है। साइबर खतरे रोज़मर्रा के
डिजिटल अनुभवों में तेजी से शामिल हो रहे हैं और संदि्ሾ संदेश, अनपेक्षित
लॉगिन अनुरोध, भ्रामक वेबसाइट, अनजान लिंक, धोखाधड़ी वाली आवाज़ या
वीडियो, अथवा ्ቤक्तिगत जानकारी के  अनुरोध के  रूप में सामने आ सकते हैं।
विद्यार्थियों को इन स्थितियों को पहचानने, रुककर सत्यापन करने और सोच-
समझकर निर्णय लेने का ज्ञान देने से कम उ्቞ से ही सुरक्षित और जिम्मेदार
डिजिटल आदतें विकसित करने में सहायता मिल सकती है।

भारतीय कं प्यूटर आपातकालीन ्ቚतिक्रिया दल (CERT-In) की
साइबरस्मार्ट कक्षा: शि्ቌकों और विद्यार्थियों के  लिए परिदृ्ብ-आधारित
साइबर सुरक्षा मार्गदर्शिका शि्ቌकों को ऐसे व्यावहारिक और सरल
परिदृ्ብ ्ቚदान करती है, जिनका उपयोग कक्षा में चर्चा, गतिविधियों और
संवादा्ቒक सिखाने के  लिए किया जा सकता है। ्ቚत्येक परिदृ्ብ
विद्यार्थियों को संभावित जोखिम पहचानने, आलोचना्ቒक ढंग से सोचने,
संभावित ्ቚतिक्रियाओं पर चर्चा करने और साइबर सुरक्षा की सरल
सर्वो्ቈम प्ቍतियों को समझने के  लिए प्रेरित करता है। साइबर सुरक्षा की
अवधारणाओं को उन परिस्थितियों से जोड़कर, जिनका सामना विद्यार्थी
अपने दैनिक जीवन में कर सकते हैं, यह मार्गदर्शिका साइबर जागरूकता
को रोचक, प्रासंगिक और उपयोगी बनाने के  साथ जिम्मेदार डिजिटल
नागरिकता की संस्कृ ति विकसित करने का ्ቚयास करती है।

यह पुस्तिका CERT-In के  राष्ट्री य साइबर सुरक्षा जागरूकता माह
(अक्टूबर 2026) की गतिविधियों के  अंतर्गत ्ቚकाशित की गई है।
इसका उद्दे्ብ विद्यार्थियों और शि्ቌकों के  बीच साइबर सुरक्षा
जागरूकता को मजबूत करना है। यह शि्ቌकों को ऑनलाइन सुरक्षा
पर सार्थक संवाद शुरू करने और विद्यार्थियों को डिजिटल दुनिया में
सोच-समझकर, सुरक्षित तथा जिम्मेदारीपूर्ण विक्ቜ चुनने के  लिए
सश्ሹ बनाने में सहायता देने के  लिए तैयार की गई है।
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1.सोशल इंजीनियरिंग: “भरोसा या चाल?”

रुकें  • जाँचें • सत्यापित करें

्ቚ प्राधिकार
मैं आईटी विभाग से हूँ ।

ता तात्कालिकता
तुरंत कार्रवाई करें।

पु पुरस्कार
मु襍त डाउनलोड।

परि परिचितता
यह आपका मि्ቔ है।

सं के त
1

कोई ्ቤक्ति स्कू ल के  आईटी विभाग से
होने का दावा करके  आपका पासवर्ड
माँगता है।

2
एक ्ቤक्ति कहता है कि वह आपका मि्ቔ
है, लेकिन नए खाते का उपयोग कर रहा है
और तुरंत पैसे भेजने को कहता है।

3
कोई ्ቤक्ति आपके  लॉगिन विवरण के
बदले मु襍त गेम डाउनलोड देने की
पेशकश करता है।

4
एक विद्यार्थी को संदेश मिलता है कि तुरंत
कार्रवाई न करने पर उसका खाता हटा
दिया जाएगा।

R संभवतः सुरक्षित Q सत्यापन आव्ብक Ý संभावित हेरफे र

मु्ቅ सीख:
साइबर हमलावर लोगों को ्ቚभावित या ्ቝमित करने के  लिए ज्ቘ कार्रवाई का दबाव,
किसी प्राधिकरण का हवाला, डर, जिज्ञासा, इनाम का लालच या परिचित ्ቤक्ति/
संगठन होने का विश्वास पैदा करने जैसी रणनीतियों का उपयोग कर सकते हैं।

नि र्ण य  ्ቚ क्रि या
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रुकें जाँचें सत्यापित करें रिपोर्ट करें

सुरक्षित फ़िशिं ग

विद्यार्थियों को याद रखने का नियम:

संदि्ሾ प्रेषक के  ईमेल
पते

तात्कालिक या धमकी भरी भाषा

अ्ቚत्याशित संल्ሿ
फ़ाइलें
पासवर्ड या ्ቤक्तिगत जानकारी
माँगना

संदि्ሾ लिं क

वर्तनी या व्याकरण की
असंगतियाँ

असामा्቗ भुगतान अनुरोध

मेल न खाने वाले
वेबसाइट पते

2. फ़िशिं ग: "चेतावनी संके तों को पहचानें
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विद्यार्थियों को सिखाएँ :

भ्रामक जानकारी

प्ቌपात जिम्मेदार उपयोग

्ቤक्तिगत जानकारी
की सुरक्षा करें

मह्቙पूर्ण जानकारी
सत्यापित करें

परिणामों पर विचार
करें

जिम्मेदार उपयोग

मु्ቅ
सीख

एआई उपयोगी हो सकता है, लेकिन विद्यार्थियों को ्ቤक्तिगत
जानकारी की सुरक्षा करनी चाहिए, मह्቙पूर्ण जानकारी
सत्यापित करनी चाहिए और वे जो सामग्री बनाते व साझा
करते हैं, उसके  परिणामों पर विचार करना चाहिए।

गोपनीयता

1 2 3 4

?
?

?
?

?

3.एआई सुरक्षा: “क्या आप एआई से यह पूछेंगे?”
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इंटरनेट
अज्ञात
यूएसबी

संदि्ሾ
अटैचमेंट

संभावित सं्ቅमण मार्ग

सत्यापन आव्ብक

विद्यार्थी डिवाइस स्कू ल नेटवर्क
नकली
अपडेट

दुर्भावनापूर्ण
वेबसाइट

आमतौर पर अधिक सुरक्षित

अपडेट करें वि्ቫसनीय स्रोत स्कै न करें बैकअप लें रिपोर्ट करें

4.मैलवेयर: “यह अंदर कै से आता है?”
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शुरू करें

सोशल
इंजीनियरिंग
हेरफे र पहचानें

फ़िशिं ग

2

3
एआई सुरक्षा
निजी जानकारी की
सुरक्षा करें

मैलवेयर
जोखिम भरी
कार्रवाइयाँ
खोजें

साइबर सुरक्षा

1

4

विद्यार्थी एक का्ቜनिक
ईमेल में संदि्ሾ संके तों की
पहचान करते हैं।

5.साइबर सुरक्षा चुनौती क्ቌ
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हमसे संपर्क  करें

training@cert-in.org.in

्ቚशि्ቌण और जागरूकता सत्रों में भाग लेने के  लिए
ईमेल करें:

CERT-In को साइबर सुरक्षा घटनाओं की
रिपोर्ट करने के  लिए:

सूचना डे्ቍ

वेबसाइट पर जाएँ :
ईमेल: incident@cert-in.org.in

टोल-फ्री फ़ोन: +91-1800-11-4949

टोल-फ्री फ़ै ्ቍ: +91-1800-11-6969

फ़ोन: +91-11-22902657

हमें यहाँ फ़ॉलो करें

@cert_india@IndianCERT

जागरूकता पुस्तिकाएँ
https://www.cert-

in.org.in/AwarenessBooklets.jsp
https://www.csk.gov.in/security-

tools.html

सुरक्षा उपकरण

https://www.cert-in.org.in/
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