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ముందుమాట
కృతి�మ మేధసు� (AI) మనం జీవించే, పనిచేసే మరియు సంభా�ంచే విధానాని�

మారు�� ంది. ఇది ఆవిష�రణలను సాధ�ం చేసు� ంది, ఉతా�దకతను మెరుగుపరుసు� ంది

మరియు వివిధ రంగాలలో సంకి�ష� సమస�లను పరిష�రించడంలో సహాయపడుతుంది.

అయితే, ఇదే సాంకేతికతను ముపు� కలిగించే శకు� లు మరింత అధునాతనమైన

మరియు నమ�శక�మైన సైబర్ బెదిరింపులను సృ��ంచడానికి దురి�నియోగం

చేసు� నా�యి. 

AI డిజిటల్ ముపు�లను గురి�ంచడాని� మరింత కష�తరం చే�� ంది, ఎందుకంటే దాడి

చేసేవారు ఇపు�డు అత�ంత వాస�వికమైన ఇమెయిళ��, సందేశాలు, ఆడియో,

వీడియోలు మరియు వెబ్ సైట్ లను సృ��ంచగలరు. తపు�ల వా�కరణం, అసాధారణ

ఫారా�టింగ్ లేదా స�ష�మైన తపు�లు వంటి సాంప�దాయ హెచ�రిక సంకేతాలు ఇకపై

నమ�దగిన సూచికలు కాకపోవచు�. ధృవీకరణ మరియు బాధ�తాయుతమైన డిజిటల్

పద�తులు గతంలో కంటే ఇపు�డు మరింత ముఖ�మైనవిగా మారాయి.

మనం ప�తిరోజూ ఉపయోగించే AI సాధనాలు మరియు సా�ర్� పరికరాలను జాగ�త�గా

ఉపయోగించకపోతే, అవి కొత� గోప�త మరియు భద�తా ప�మాదాలను తీసుకురాగలవు.

నమ�కం లేని AI అ��కేషన్ లతో వ�కి�గత లేదా గోప�మైన సమాచారాని� పంచుకోవడం,

అనవసరమైన అనుమతులు ఇవ�డం, లేదా ధృవీకరణ లేకుండా AI దా�రా

రూ�ందించబడిన సమాచారంపై ఆధారపడటం వంటివి వ�కు� లను మరియు సంస�లను

భద�తా ప�మాదాలకు గురిచేయవచు�.

ఇండియన్ కం��టర్ ఎమరె��� రెసా�న్� టీమ్ (CERT-In) వారి “AI సైబర్ అవేర్ నెస్”

పై రూ�ందించిన ఈ పుస�కం, కేవలం సైబర్ సెకూ�రిటీ నిపుణులకే కాకుండా, సాధారణ

పౌరులు, ఉదో�గులు మరియు డిజిటల్ వినియోగదారుల కోసం ఉదే��ంచబడింది. AI

డిజిటల్ ముపు�ల స�రూపాని� ఎలా మారుసు� ందో ఇది వివరిసు� ంది మరియు వ�కి�గత

సమాచారం, పరికరాలు మరియు ఆన్ లైన్ గురి�ంపును ర�ంచుకోవడానికి ప�తి ఒక�రూ

అనుసరించగల సులభమైన, ఆచరణాత�క దశలను అందిసు� ంది.
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AI-ఆధారిత ఫిషింగ్ & సోషల్ ఇంజనీరింగ్

ఇప్పుడు హాని కలిగించే వ�కు� లు నిజమైనవిగా, దోషరహితమైనవిగా కనిపించే ఈమెయిళ��
మరియు టెక్�� సందేశాలను పంపుతునా�రు. ఆ సందేశాలు వ�కి�గతమైనవిగా అనిపించేలా
చేయడానికి, వారు మీ ఉదో�గం, మీరు ఉపయోగించే సేవలు లేదా ఇటీవలి కార�కలాపాల వంటి
మీ గురించిన వివరాలను ఉపయోగి�� రు. ఈ సందేశాలు చక�గా వా� యబడి ఉంటాయి కాబటి�,
వాటిని గురి�ంచడం చాలా కష�ంగా ఉంటుంది.

ఇది ఎలా పనిచేస్తుం ది?

ఆ సందేశం మీకు చాలా ప���కమైనదిగా అనిపిసు� ంది, కానీ అది అనుకోకుండా వసు� ంది.
ఇది ఆతు� తతో కూడిన లేదా బెదిరించే ధోరణిని ఉపయోగిసు� ంది మరియు తక్షణ చర�ను
కోరుతుంది.
ఇది మిమ�లి� ఒక లింక్ పై కి�క్ చేయమని, ఖాతాను ధృవీకరించమని, పాస్ వర్� ను రీసెట్ చేయమని
లేదా చెలి�ంపు చేయమని అడుగుతుంది.
పంపినవారి చిరునామా దాదాపు సరిగా� నే ఉంది, కానీ పూరి�గా కాదు.

ఎలా గురి�ంచాలి?

అభ�రి�ంచని సందేశాలలోని లింక్ లను కి�క్ చేయవదు� . బదులుగా నేరుగా అధికారిక
వెబ్ సైట్ లేదా యాప్ కి వెళ�ండి.
అధికారిక ఫోన్ నంబర్ లేదా యాప్ వంటి ప���కమైన, విశ�సనీయమైన సంప�దింపు
మార�ం దా�రా అభ�ర�నలను ధృవీకరించండి.
సందేశ లింక్ దా�రా చేరుకున� పేజీలో ఎపు�డూ ఆధారాలను లేదా OTPలను నమోదు
చేయవదు� .
అనుమానాస�ద సందేశాలను రిపోర్� చేసి, తొలగించండి, ఆపై పంపినవారిని �� క్
చేయండి.

సురక్షితంగా ఉండటం ఎలా?
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వాయిస్ & వీడియో డీప్ ఫేక్ లు
(వి�ంగ్)

హాని కలిగించే వ�కు� లు స�రాలను కో�న్ చేయగలరు లేదా నిజమైనవిగా కని�ంచే మరియు
విని�ంచే నకిలీ వీడియోలను సృ��ంచగలరు. వారు సుని�తమైన సమాచారాని� పంచుకోవడానికి,
డబు� పంపడానికి లేదా త�రగా చర� తీసుకోవడానికి మీపై ఒతి�డి తెచే�ందుకు కుటుంబ
సభు�లుగా, సహోదో�గులుగా లేదా అధికారులుగా నటిసా� రు.

ఇది ఎలా పనిచేస్తుం ది?

అసాధారణమైన ఆతు� త, భ�ందోళన, లేదా ఎవరికీ చెప�వదు�  వంటి గోప�త కోరడాలు.
స�రంలో స�ల� తేడా, వేగం, నేపథ� శబ�ం, లేదా ఆడియో నాణ�త.
సాధారణ ధృవీకరణ లేదా ఆమోద ప�కి�యలను దాటవేయడానికి చేసే అభ�ర�నలు.
గిఫ్� కార్� లు, కి��� కరె�� లేదా వైర్ టా� న్� ఫర్ దా�రా చెలి�ంపు కోసం అభ�ర�నలు.

ఎలా గురి�ంచాలి?

ఫోన్ పె��సి, వారికి తెలిసిన, సేవ్ చేసుకున� నంబర్ తో తిరిగి కాల్ చేయండి.
అత�వసర పరిసి�తులో�  గురి�ంపును ధృవీకరించుకోవడానికి కుటుంబం లేదా
కారా�లయంలో ఒక సురక్షిత పదాని� (సేఫ్ వర్�) ఏరా�టు చేసుకోండి.
కేవలం కాల్ లేదా వీడియో ఆధారంగా చెలి�ంపులను ఎపు�డూ ఆమోదించవదు� . వేరొక
మార�ం దా�రా వా� తపూర�కంగా నిరా� రించుకోండి.
ప�తిస�ందించే ముందు ఒక క్షణం ఆగండి. ముపు� కలిగించే వ�కు� లు మీ నిర�య శకి�ని
దెబ�తీయడానికి భ�ందోళనలను ఆసరాగా చేసుకుంటారు.

సురక్షితంగా ఉండటం ఎలా?
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AI-సహాయక మాల్వేర్ & స�యంచాలక దాడులు

హాని కలిగించేవారు హానికరమైన కోడ్ ను సృ��ంచడానికి లేదా దాచడానికి, �ంగిలించిన
పాస్ వర్� లను పలు సైట్ లలో పరీక్షించడానికి, మరియు అప్ డేట్ లు అవసరమైన
సిస�మ్ లను గురి�ంచడానికి AI సాధనాలను ఉపయోగిసా� రు. దీనివల� దాడులు మరింత
వేగంగా, విస��తంగా జరుగుతాయి.

ఇది ఎలా పనిచేస్తుం ది?

అనుకోని లాగిన్ హెచ�రికలు, పాస్ వర్� రీసెట్ ఇమెయిల్ లు లేదా మీరు అభ�రి�ంచని MFA పా� ంప్� లు
మీ ఖాతా కార�కలాపంలో జాబితా చేయబడిన అపరిచిత పరికరాలు లేదా సెషన్ లు
యాంటీవైరస్ హెచ�రికలు, పాప్-అప్ లు లేదా పరికరం పనితీరు అసాధారణంగా నెమ�దిగా
ఉండటం
మీకు తెలియని ఫైల్ లు, సెటి�ంగ్ లు లేదా �� జర్ ఎ�� టెన�న్ లు

ఎలా గురి�ంచాలి?

ప�తి ఖాతాకు ప���కమైన, బలమైన పాస్ వర్� ను ఉపయోగించండి. 

అని� ముఖ�మైన ఖాతాలపై మ�� ��క�ర్ అ�ంటికేషన్ (MFA)ను ఎనేబుల్ చేయండి.

యాంటీవైరస్ సా�� వేర్, సిస�మ్ లు మరియు యాప్ లను ఎప�టిక��డు అప్ డేట్ గా

ఉంచండి.

అనుకోని లాగిన్ లేదా MFA హెచ�రికలపై తక్షణమే చర� తీసుకోండి.

సురక్షితంగా ఉండటం ఎలా?
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నకిలీ వెబ్ సైట్ లు మరియు గురి�ంపు �ంగతనం

హాని కలిగించే వ�కు� లు మీ లాగిన్ ఆధారాలు, OTPలు లేదా చెలి�ంపు వివరాలను �ంగిలించడానికి,
బా�ంకింగ్ లేదా షా�ంగ్ పోర��� వంటి నిజమైనవిగా కని�ంచే నకిలీ వెబ్ సైట్ లు మరియు
చాట్ బాట్ లను సృ��ంచగలరు. వారు తపు�డు గురి�ంపులను సృ��ంచడానికి నకిలీ ఫోటోలు లేదా
ప�� లను కూడా ఉపయోగించవచు�.

ఇది ఎలా పనిచేస్తుం ది?

అదనపు అక్షరాలు, హైఫన్ లు లేదా భిన�మైన డొమైన్ ఎండింగ్ వంటి వాటితో కొది�గా మార�బడిన

వెబ్ సైట్ URLలు.

OTPలు, PINలు లేదా పూరి� కార్� నంబర్ లను అడిగే చాట్ బాట్ లు లేదా ఏ�ంటు� .

సుపరిచితమైన సైట్ లో HTTPS లేకపోవడం లేదా అసాధారణమైన డిజైన్ వ���సాలు.

ఎలా గురి�ంచాలి?

లింక్ లను కి�క్ చేయడానికి బదులుగా, ఎల�పు�డూ అధికారిక URLలను నేరుగా టైప్ చేయండి
లేదా ధృవీకరించబడిన బుక్ మార్� లను ఉపయోగించండి.
ఏ చాట్ బాట్ లేదా "సపోర్� ఏ�ంట్"తోనూ OTPలు, PINలు లేదా పూరి� కార్� వివరాలను
ఎపు�డూ పంచుకోవదు� .
ఎక�డైనా లాగిన్ చేసే ముందు HTTPS ఉందో లేదో తనిఖీ చేయండి మరియు డొమైన్ పేరును
జాగ�త�గా పరిశీలించండి.
మీ బా�ంక్ సే�ట్ �ంట్ లను మరియు ��డిట్ రిపోర్� ను అనుమానాస�ద కార�కలాపాల కోసం
క�మం తప�కుండా పర�వేక్షించండి.

సురక్షితంగా ఉండటం ఎలా?
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ప్రమాద సంకేతాల జాబితా
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AI ఆధారిత దాడికి సంబంధించిన ఈ సంకేతాల పట్ల
జాగ్రత� వ�ంచండి:

డబు�, గురి�ంపు పతా� లు లేదా ఆమోదం కోసం అత�వసరమైన, ఒ��డితో
కూడిన అభ�ర�న

తెలిసిన వ�కి� నుండి వచి�న కాల్ లేదా వీడియోలో స�ల� ఆడియో/
వీడియో వ�తా�సాలు

సాధారణ ధృవీకరణ/ఆమోద ప�కి�యలను దాటవేయడానికి అభ�ర�న

అపరిచిత పంపినవారి డొమైన్ లేదా కొ��గా మార�బడిన URL

ఊ�ంచని MFA �� ం�� లు లేదా మీరు అభ�రి�ంచని OTPలు

భద�తా సా�� వేర్ ను నిలిపివేయమని లేదా అనధికారిక లింక్ ల దా�రా
"ధృవీకరించమని" అభ�ర�నలు

ముందసు�  చెలి�ంపు లేదా వ�కి�గత ఆరి�క వివరాలు అవసరమ�� ఉ��గ/
పెటు� బడి ఆఫరు�

సందేహం ఉన్నప్పుడు — ఆగండి, స్వయంగా

సరిచూసుకోండి, ఒత్తిడికి లోనై చర్యలు
తీసుకోవదు� .

మమ్మల్ని
అనుసరించండి : @IndianCERT @cert_india



ఆన్ లైన్ భద�త

అనుమానాస�దమైన లేదా ఒకేలా కనిపించే ఇమెయిల్ చిరునామాల కోసం పంపినవారి వివరాలను

జాగ�త�గా తనిఖీ చేయండి. 

లింక్ లను కి�క్ చేసే ముందు సరిచూసుకోండి మరియు అనుకోని అటాచ్ మెంట్ లను తెరవకుండా

ఉండండి. 

లాగిన్ లేదా ఆరి�క వివరాలను నమోదు చేసే ముందు వెబ్ సైట్ పా�మాణికతను నిరా� రించుకోండి. 

సందేహం ఉన�పు�డు, చర� తీసుకునే ముందు ఆగి, సరిచూసుకోండి.

ముఖ�మైన ఫైళ�ను ఆఫ్ లైన్ లో లేదా సురక్షితమైన ��డ్ సేవలో క�మం
తప�కుండా బా�కప్ చేసుకోండి.
ఖాతా పునరుద�రణ సమాచారాని� (ఈమెయిల్/ఫోన్) అప్ డేట్ గా మరియు
సురక్షితంగా ఉంచండి.
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ఇమెయిల్ మరియు ఇంటర్నెట్ ఉపయోగిస్తు న్నప్పుడు
సురక్షితంగా ఉండండి

ఏదైనా తప్పు జరగక ముందే సిద�పడండి

ప�తి ఖాతాకు బలమైన మరియు ప���కమైన పాస్ వర్� లను ఉపయోగించండి;
వాటిని సురక్షితంగా నిల� చేయడానికి పాస్ వర్� మేనేజర్ ను వాడండి. 
అందుబాటులో ఉన� చోటలా�  మ��-��క�ర్ అ�ంటికేషన్ (MFA) ను ఎనేబుల్
చేయండి. 
OTPలు, PINలు, పాస్ వర్� లు లేదా సెకూ�రిటీ కోడ్ లను ఎవరితోనూ
పంచుకోవదు� . 
అదనపు భద�తా పొరగా బయోమెటి�క్ ప�మాణీకరణను (వేలిముద�/ముఖ
గురి�ంపు) ఉపయోగించండి.

మీ ఖాతాలను రక్షించుకోండి

మమ్మల్ని
అనుస�ంచండి : @IndianCERT @cert_india



 పరికరాలను అప్ డేట్ గా ఉంచండి

తెలిసిన లోపాలను సరిచేయడానికి ఆపరేటింగ్ సిస�మ్ లు, అ��కేషన్ లు, �� జర్ లు
మరియు భద�తా సా�� వేర్ లను క�మం తప�కుండా అప్ డేట్ చేయండి. 
సాధ�మైన చోటలా�  ఆటోమేటిక్ అప్ డేట్ లను ఎనేబుల్ చేయండి. 

విశ�సనీయమైన సా�� వేర్ ను మాత�మే ఇన్ సా� ల్ చేయండి

అసలైన సా�� వేర్ ను ఉపయో�ంచండి మరియు అధికారిక యాప్ �� ర్ లు లేదా
విశ�సనీయ మూలాల నుండి మాత�మే అ��కేషన్ లను ఇన్ సా� ల్ చేయండి. 
విశ�సనీయమైన యాంటీవైరస్ లేదా భద�తా పరి��రాలను ఉపయో�ంచండి
మరియు వాటిని ఎప�టిక��డు అప్ డేట్ చేసూ�  ఉండండి. 

మీ పరికరాలు మరియు ఖాతాలను సురక్షితం చేసు�ండి

అని� పరికరాలలో బలమైన పాస్ వర్� లను లేదా ���న్ లాక్ లను ఉపయో�ంచండి. 
అందుబాటులో ఉన���డలా�  పరికర ఎని��ప�న్ మరియు భద�తా ఫీచర�ను
పా� రం�ంచండి. 
అనవసరమైన అ��కేషన్ లు మరియు అనుమతులను సమీక్షించి, తొల�ంచండి. 

మీ నెట్ వర్� కనెక్షన్ ను రక్షించు�ండి

బలమైన పాస్ వర్� తో మీ Wi-Fi ని సురక్షితం చేసుకోండి మరియు డిఫాల్� రూటర్
ఆధారాలను మార�ండి. 
నవీకరించిన రౌటర్ ఫర్� వేర్ మరియు సురక్షిత నెట్ వర్� సెటి�ంగ్ లను ఉపయో�ంచండి. 
సుని�తమైన ఖాతాలను యా��స్ చేయడం లేదా అసురక్షిత నెట్ వర్� ల దా�రా
గోప�మైన సమాచారాని� పంచుకోవడం వంటివి చేయవదు� .

పరికర భద్రత
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        మీ వ���గత సమాచారా�� ర�ంచు�ండి

వ�కి�గత, ఆరి�క, ఆరోగ�, అధికారిక లేదా గోప�మైన సమాచారాని� ప��క్ AI సాధనాలలో
లేదా తెలియని ఆన్ లైన్ సేవలో�  నమోదు చేయవదు� . 
పాస్ వర్� లు, OTPలు, ఖాతా నంబర్ లు, గురి�ంపు పతా� లు, కస�మర్ డేటా లేదా ��వేట్
సంభాషణల వంటి సుని�తమైన వివరాలను పంచుకోవడం మానుకోండి. 
AI సాధనాల నుండి సహాయం కోరేటపు�డు, అనామక లేదా సాధారణ సమాచారాని�
ఉపయో�ంచండి. 

        పంచుకోవడానికి లేదా చర� తీసుకోవడానికి ముందు సమీ�ంచండి

AI రూ�ం�ంచిన ప�తిస�ందనలను సహాయంగా పరిగ�ంచండి, అంతిమ సత�ంగా కాదు. 
ఆరి�క, చట�పరమైన, వృతి�పరమైన లేదా వ�కి�గత నిర�యాల కోసం ముఖ�మైన సమాచారాని�
ఉపయో�ంచే ముందు దాని� సరిచూసుకోండి. 
AI సాధనాలు తపు�డు, అసంపూర�మైన లేదా తపు�దారి పటి�ంచే సమాచారాని�
అం�ంచవచ�ని గమనించండి. 

       AI సాధనాలను బాధ�తాయుతంగా ఉపయో�ంచండి

మీ పని మరియు అభా�సానికి మద�తుగా ఏఐని ఉపయో�ంచుకోండి, కానీ మానవ విచక్షణ
మరియు జవాబుదారీతనాని� పాటించండి. 
తపు�డు సమాచారాని� సృ��ంచడానికి లేదా వా��� చేయడానికి, ఇతరుల వలె నటించడానికి,
లేదా ఒకరి వ�కి�గత డేటాను దురి�నియోగం చేయడానికి AIని ఉపయో�ంచవదు� . 

AIని బాధ్యతాయుతంగా
ఉపయోగించండి
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       యాప్ యా��స్ మరియు అనుమతులను నియం��ంచండి

AI అ��కేషన్ లు మరియు డిజిటల్ అసిసె�ంట్ లకు మంజూరు చేసిన
అనుమతులను సమీ�ంచండి. 
కెమెరా, మై�� ఫోన్, కాంటా��� లేదా లొకేషన్ వంటి ఫీచర�కు అవసరమైన��డు
మాత�మే యాకె�స్ ఇవ�ండి. 
అనవసరమైన అనుమతులను తొల�ంచి, నమ�కం లేని మూలాల నుండి
యాప్ లను అన్ ఇన్ సా� ల్ చేయండి. 

      విశ�సనీయమైన AI సేవలను ఎంచు�ండి

ప�తి�� త�కమైన సంస�ల AI అ��కేషన్ లను ఉపయో�ంచండి మరియు వాటిని

అధికారిక యాప్ �� ర్ ల నుండి మాత�మే డౌన్ లోడ్ చేసు�ండి. 

AI సేవలను ఉపయో�ంచే ముందు గోప�తా సెటి�ంగ్ లు, వినియోగ నిబంధనలు

మరియు డేటా నిర�హణ పద�తులను సమీ�ంచండి. 

భద�తా నియంత�ణలు ధృవీకరించబడే వరకు, AI సాధనాలను సుని�తమైన

ఖాతాలకు లేదా ఫైళ�కు అనుసంధానించవదు� .

విశ�సనీయమైన
యాప్ లను ఎంచు�ండి
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మమ్మల్ని
అనుస�ంచండి : @IndianCERT @cert_india



Report Cyber Security 
Incidents to CERT-In

@cert_india

Security Tools
https://www.csk.gov.in/security-tools.html

Awareness Booklet
https://cert-in.org.in/AwarenessBooklets.jsp

For reporting Cyber Security Incidents to CERT-In:

Visit website: https://www.cert-in.org.in

Email: incident@cert-in.org.in

Toll Free Phone: +91-1800-11-4949 

Toll Free Fax: +91-1800-11-6969

https://www.cert-in.org.in/

Information Desk

Phone: +91-11-22902657

Follow us :
@IndianCERT @cert_india
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